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A Norma IS0O27001

ISO 27001: Escopo, referéncias, termos e
definicoes, sistema de gestao da seguranca da
informacao, responsabilidade da direcao,

auditorias internas do SGSI, revisao estratégica
do SGSI, melhoria do SGSI.

Também sera util:

ISO 27002 (NBR 17799): Escopo, termos e definicoes, estrutura, analise/
avaliacao, politica e seguranca, organizacao da seguranca da informacao,
gestao de ativos, seguranca em recursos humanos, seguranca fisica e do
ambiente, gerenciamento das operacoes e comunicacoes, controle de acesso,
aquisicao, desenvolvimento e manutencao de sistemas, gestao de incidente
de seguranca da informacéo, gestao da continuidade do negécio,
conformidade.




Por qué um SGSI certificado?

Vantagens

A organizacao pode conquistar mais facilmente a
Confianca de clientes atuais e futuros;

Foco na melhora continua de processos de seguranca;

Seguranca da avaliacao externa baseada em um
padrao reconhecido e aceito em mais de 40 paises.




A IS027000

Como utilizar a norma?

Prestar muita atencao aos detalhes da norma e suas
revisoes;

Sua rotina atual de seguranca sempre sera
comparada com a norma. Qualquer livro, curso ou

material sera desprezado quando entrar em conflito
com a norma;

Faca referéncia explicita aos seus itens, e prepare
seus argumentos para defender quaisquer passos de
sua implementacao que estejam em desacordo;

Lembrar que, com a evolucao tecnolégica e novas
ameacas e vulnerabilidades, muitas vezes os
requerimentos precisam ser mais rigorosos e
abrangentes do que aqueles recomendados pela
norma.




Escopo da ISO 27001

Dado um Sistema de Gerenciamento de
Seguranca da Informacao (SGSI), a norma define:

Estabelecimento;

Implantacao;

Operacao;

Monitoramento;

Analise Critica;

Manutencao;

Melhoramento.




A BASE DA IMPLANTACAO

O projeto e implementacao do SGSI de uma
organizacao depende da estrutura da organizacao, e
pode e deve ser revisto a medida em que esta se
modifica com o passar dos anos;

Por outro lado, os requerimentos da norma sao
genéricos, e podem ser aplicados a qualquer tipo de
empresa, Independente de seu tamanho, tipo e
natureza

A exclusao de qualquer controle precisa ser devidamente
justificada, evidenciando que tal retirada nao afetou a
habilidade ou a responsabilidade da empresa de garantir a
seguranca da informacao aderente aos requerimentos
estabelecidos pela analise de riscos e requerimentos legais
ou regulatorios.
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TERMOS E DEFINICOES

Analise de risco

Uso sistematico de informacoes visando a
1dentificacao e estimativa das fontes de risco;

Confiabilidade

Ativo

Qualquer elemento que tenha valor para a
organizacao;

Autenticidade

Propriedade de estar associado a uma determinada
pessoa, entidade ou processo;
Confidencialidade

A propriedade de nao estar disponivel ou acessivel
para pessoas, entidades ou processos nao autorizados;




TERMOS E DEFINICOES

Declaracao de Aplicabilidade

Documento apresentando os objetivos dos controles
que sao relevantes para o SGSI da organizacao;

Disponibilidade
A propriedade de estar disponivel e utilizavel diante

da demanda de uma entidade devidamente
autorizada;

Evento

Ocorréncia identificada de um estado de rede, servico
ou sistema que indique uma possivel falha da politica
de seguranca ou falha das salvaguardas, ou mesmo
uma situacao até entao desconhecida que pode se
tornar relevante em termos de seguranca;




TERMOS E DEFINICOES

Incidente

Evento ou série de eventos indesejados ou
1inesperados que provavelmente comprometerao as
operacoes da empresa ou ameacam a seguranca da
informacao;

Integridade
A propriedade de salvaguardar a precisao e
completude dos ativos;

Nao-Repudio
E a propriedade de garantir que uma pessoa ou

entidade participante numa dada operacao jamais
possa negar essa participacao;




TERMOS E DEFINICOES

Gerenciamento de Riscos

Atividades coordenadas visando direcionar e
controlar uma organizacao com foco nos riscos;

Processo

Qualquer atividade utilizando recursos e
gerenciamento para promover a transformacao de
entradas em saidas;

Responsabilizacao (accountability)

E a propriedade de informar eventuais acoes e
decisoes, mesmo quando as mesmas vao de encontro a
politica de seguranca estabelecida;




TERMOS E DEFINICOES

Seguranca da Informacao

Preservacao da confidencialidade, integridade e
disponibilidade da informacao. Além disto, outras
propriedades, como autenticidade, responsabilizacao,
nao-repudio e confiabilidade podem também estar
envolvidas;

Tratamento de Risco

Descreve o processo de selecao e implementacao de
medidas visando modificar o risco;




CONHECENDO A NORMA

|I | @ BASICA




DEFINICAO DO SGSI

Definir o escopo e limites do SGSI

Levar em consideracao as caracteristicas da
organizacao:

Localizacao;

Recursos;

Tecnologia;

Detalhar e justificar eventuais exclusoes do escopo.




DEFINICAO DO SGSI

Definir a politica de seguranca

Definir os principios que nortearao as acoes
relacionadas a seguranca da informacao;

Levar em consideracao os requerimentos legais e
contratuais, além dos marcos regulatorios associados
a seguranca da informacao;

Garantir o alinhamento com o gerenciamento
estratégico de riscos;

Estabelecer critérios para cada um dos riscos sendo
avaliados;

Obter a aprovacao da gereéencia.




DEFINICAO DO SGSI

Definir a estratégia de gerenciamento de riscos

Identificar a metodologia de avaliacao de riscos mais
adequada ao SGSI da organizacao, garantindo a
producao de resultados comparaveis e que possam ser
reproduzidos.

Definir critério para aceitacao e identificacao dos
niveis aceitaveis de risco;




DEFINICAO DO SGSI

Identificar os riscos
Identificar os ativos e seus respectivos
“proprietarios”;
Identificar as ameacas a estes ativos;

Identificar as vulnerabilidades que podem ser
exploradas por estas ameacas;

Identificar quais os impactos que a perda de
confidencialidade, integridade ou disponibilidade
causarao sobre estes ativos.




DEFINICAO DO SGSI

Analisar e avaliar os riscos

Analisar os impactos das falhas de seguranca sobre a
organizacao;

Avaliar a probabilidade real de ocorréncia de falhas
de seguranca a luz das ameacas e vulnerabilidades

conhecidas, e dos controles atualmente
1mplementados;

Estimar os niveis de risco;

Determinar se os riscos sao aceitaveis ou requerem
tratamento especial usando os critérios estabelecidos
para a aceitacao de riscos.




DEFINICAO DO SGSI

Identificar e avaliar opcoes de tratamento de
riscos, optando por uma ou mais das seguintes
estratégias:

Aplicacao de controles apropriados;

Aceitar os riscos, desde que estes satisfacam
claramente as condicoes estipuladas para tal,

Implantacao de estratégias que permitam evitar os
r1SCOS;

Transferir os riscos para terceiros, como seguradoras,
fornecedores etc.




DEFINICAO DO SGSI

Selecionar objetivos e controles para o
tratamento de riscos

Os objetivos e controles devem ser selecionados e
1mplementados de forma a atender aos requerimentos
estabelecidos pela analise de riscos;

O Anexo A da Norma ISO 27.001 relaciona os
objetivos e controles que podem ser selecionados
como adequados ao atendimento dos requerimentos
estabelecidos pela analise de riscos;

Os objetivos e controles listados no anexo citado
acima nao eliminam a possibilidade de implantacao
de outros controles.




DEFINICAO DO SGSI

Obter aprovacao da diretoria

Quanto aos riscos residuais

A geréncia da organizacao precisa estar ciente e assumir a
responsabilidade pela auséncia de tratamento de riscos
residuais nao previstos no SGSI.

Para implantacao e operacao do SGSI

Apenas o comprometimento da alta direcao garantira a
1mplantacao e operacao do SGSI, ja que este normalmente
afeta o dia-a-dia da operacao da organizacao, além de
tipicamente implicar em investimentos.




DEFINICAO DO SGSI

Preparar uma Declaracao de Aplicabilidade. Esta
deve incluir:
Os objetivos e controles selecionados, e as razoes de
sua selecao;
Os objetivos e controles atualmente implementados;
As justificativas para a exclusao de quaisquer
objetivos e controles relacionados no Anexo I da
Norma ISO 27.001 que nao foram adotados. Isto

garante que nenhum controle deixou de ser adotado
por mero esquecimento ou falha.




IMPLANTACAO E OPERACAO DO
SGSI

Para implantar e operar o SGSI definido, a
organizacao deve:
Formular um plano de tratamento de riscos que

1dentifique as acoes de gerenciamento apropriadas,
recursos necessarios, responsabilidades e prioridades;

Implementar um plano de acao para atingir os
objetivos definidos;

Implementar os controles definidos, definindo um
método de mensurar posteriormente a eficacia de
suas Implementacoes;

Definir um programa de treinamento e divulgacao do

SGSI;

Gerenclar os recursos e a operacao do SGSI.




MONITORACAO E ANALISE CRITICA
DO SGSI

Monitorar e rever procedimentos e controles
Identificar e registrar eventos e incidentes de
seguranca;

Avaliar se as atividades de seguranca delegadas a
pessoas ou implementadas através de recursos de
tecnologia da informacao estao ocorrendo como
deveriam;

Avaliar os indicadores;

Avaliar se as acoes resultantes de uma falha de
seguranca obtiveram resultado efetivo.

Realizar auditorias periédicas do SGSI;




MONITORACAO E ANALISE CRITICA
DO SGSI

Rever em intervalos planejados a avaliacao de
riscos e os riscos residuais, além dos niveis de
risco considerados aceitaveis em funcao das
mudancas:

Na organizacao;

Tecnologicas;

Nos objetivos e processos de negocio;

Nas ameacas identificadas;

Na eficiéncia dos controles adotados;

Em eventos externos, como na legislacao ou marcos
regulatorios, contratos externos, ou mesmo no
ambiente social.




Melhoramento do SGSI

As mudancas recomendadas pela analise critica
do SGSI devem provocar:

A implantacao das melhorias identificadas;

A tomada de acoes preventivas e corretivas visando a
melhoria do SGSI. Aqui valem as experiéncias
apreendidas tanto internamente quanto
externamente, através do exemplo de outras
organizacoes;

A divulgacao das acoes e melhoramentos para todas
as partes interessadas.




Documentando o SGSI

A documentacao do SGSI deve incluir o registro
das decisoes de gerenciamento, assim como o
registro dos resultados obtidos;

1D 1mportante demonstrar o relacionamento dos
controles selecionados com os resultados da
avaliacao de risco e com os processos de
tratamento de riscos, além da politica e objetivos

do SGSI;




Documentando o SGSI

Declaracao da Politica de Seguranca e seus objetivos;
Escopo do SGSI;

Procedimentos e controles implementados;

Descricao da metodologia de avaliacao de riscos;
Relatério da Avaliacao de Riscos;

Plano de Tratamento de Riscos;

Procedimentos documentados do planejamento,
operacao e controle dos processos de Seguranca da
Informacao, incluindo a medicao da eficiéncia dos
controles implementados;

Registros das evidéncias de conformidade e operacao
efetiva do SGSI;

Declaracao de Aplicabilidade.




Documentando o SGSI

Todos os documentos requeridos pelo SGSI devem ser
protegidos e controlados, como em qualquer sistema
normatizado. Um procedimento documentado deve ser
definido para garantir que:

Todos os documentos serao adequadamente aprovados
antes de seu uso efetivo;

Os documentos serao revistos ou atualizados quanto
necessario, com posterior re-aprovacao dos mesmos;

Mudancas na versao atual de um documento serao
1dentificadas;

Os documentos aplicaveis estarao disponiveis em todos os
pontos de uso nas suas versoes relevantes;

Os documentos serao perfeitamente legiveis e identificaveis
pelos seus usuarios;

Documentos de fonte externa serao adequadamente
1dentificados;

Os documentos terao distribuicao controlada, com
prevencao contra o uso de versoes obsoletas.




Responsabilidade da Geréncia

A geréncia deve prover evidéencia de seu
comprometimento com o SGSI;

Recursos necessarios devem ser alocados as
diversas fases do SGSI;

Todas aqueles com responsabilidades definidas
no SGSI devem estar capacitados a realizar as
tarefas atribuidas;

A geréncia deve garantir a realizacao das
auditorias peridédicas do SGSI.




ANALISE CRITICA DO SGSI

O SGSI precisa ser revisto periodicamente ( no
minimo anualmente) para garantir sua
adequacao, compatibilidade e eficiéncia;
A analise critica deve ser feita com base nos
seguintes itens:
Resultados das auditorias e revisdes anteriores;
Comentarios das partes interessadas;
Situacao atual das acoes preventivas e corretivas;

Vulnerabilidades e ameacas nao previstas na
avaliacao de risco anterior;

Indicadores de eficiéncia;

Acompanhamento das acoes determinadas pela
ultima analise critica do SGSI.




ANALISE CRITICA DO SGSI

Como resultado da analise critica, podem ser
obtidos os seguintes resultados:
Melhoramento da eficiéncia do SGSI;

Atualizacao da Avaliacao de Riscos e do Plano de
Tratamento de Riscos;

Modificacao de Procedimentos e Controles que afetam
a Seguranca da Informacao;

Revisao dos Recursos necessarios;

Melhoramento dos indicadores de eficiéncia dos
controles.




MELHORAMENTO CONTINUO DO
SGSI

Acoes corretivas

A organizacao precisa tomar acoes para eliminar as
causas de nao-conformidades evitando sua
reincidéncia. As acoes precisam ser registradas e
posteriormente revisadas.

Acoes preventivas

Analogamente, a organizacao também precisa tratar
as nao-conformidades potenciais visando evitar a sua
ocorréncia. Da mesma forma, as acoes resultantes

deste trabalho também precisam ser registradas e
revisadas.




Anexo A: Objetivos e
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ANEXO A - OBJETIVOS E CONTROLES
A.5.1 — POLITICA DE SEGURANCA DA
INFORMACAO

A.5.1.1 Documento da Politica de Seguranca da
Informacao

Este documento precisa ser elaborado, aprovado pela geréncia,
e divulgado para todos os funcionarios, contratados e terceiros
envolvidos no negocio da organizacao.

A.5.1.2 Analise Critica da Politica de Seguranca
da Informacao

A Politica de Seguranca da Informacao precisa ser revista
periodicamente, ou sempre que ocorrerem mudancas
significativas.




ANEXO A - OBJETIVOS E CONTROLES

A.6.1 — ORGANIZACAO DA SEGURANCA DA
INFORMACAO

A.6.1.1 Comprometimento da geréncia com a
Seguranca da Informacao

A.6.1.2 Coordenacao da Seguranca da Informacao

As atividades de Seguranca da Informacao devem ser
coordenadas por representantes de papéis relevantes em
diferentes partes da organizacao.

A.6.1.3 Definicao de Responsabilidades da
Seguranca da Informacao

A.6.1.4 Verificacao prévia de novos recursos para
processamento de informacao

A.6.1.5 Acordos de confidencialidade




ANEXO A - OBJETIVOS E CONTROLES

A.6.1 — ORGANIZACAO DA SEGURANCA DA
INFORMACAO

A.6.1.6 Contatos com autoridades

Manter contatos com autoridades policiais, 6rgaos
regulatorios, provedores de telecomunicacao e contetido de
forma a garantir acoes apropriadas e rapidas em caso de
incidentes de seguranca.

A.6.1.7 Contatos com Grupos de Interesse

Manter contatos com grupos de interesse, especialistas e
assoclacoes profissionais relacionadas a seguranca da
informacao.

A.6.1.8 Revisao Independente da Seguranca da
Informacao

A abordagem de seguranca da informacao e sua

1mplementacao (objetivos, controles, politicas, processos e
procedimentos) devem ser submetidos a revisoes externas
periddicas, ou quando ocorrerem mudancas significativas.




ANEXO A - OBJETIVOS E CONTROLES
A.6.2 — TERCEIROS

A.6.2.1 Identificacao de Riscos relacionados a
tercelros

A.6.2.2 Levar em consideracao a Seguranca no
relacionamento com clientes
Todos os requerimentos de seguranca devem ser avaliados
antes de oferecer acesso dos clientes as informacoes e ativos da
organizacao.
A.6.2.3 Levar em consideracao a Seguranca da
Informacao no relacionamento com parceiros
comercials e prestadores de servicos

Todos os requerimentos de seguranca devem ser avaliados no
relacionamento com terceiros que se envolvam no acesso,
processamento, comunicacao ou gerenciamento de ativos.




ANEXO A - OBJETIVOS E CONTROLES
A.7.1 - RESPONSABILIDADE SOBRE OS ATIVOS

A.7.1.1 Inventario dos Ativos
A.7.1.2 Propriedade sobre os Ativos

Todos as informacéoes e ativos associados a recursos de
processamento de informacoes devem ser de “propriedade” de
uma parte determinada da organizacao.

A.7.1.3 Utilizacao adequada dos Ativos

Devem ser i1dentificadas, documentadas e implementadas
regras adequadas para o uso de informacoes e ativos
associados a recursos de processamento de informacoes.




ANEXO A - OBJETIVOS E CONTROLES
A.7.2 — CLASSIFICACAO DA INFORMACAO

A.7.2.1 Parametros de Classificacao

As informacoes devem ser classificadas em termos de seu
valor, requerimentos legais, sensibilidade e o quanto a mesma
é critica para a organizacao.

A.7.2.2 Identificacao e Manipulacao das
informacoes

Deve ser estabelecido e implementado um conjunto de
procedimentos para identificacao e manipulacao de
informacoes de acordo com a classificacao adotada pela
organizacao.




ANEXO A - OBJETIVOS E CONTROLES
A.8.1 - SEGURANCA E RH (ANTES DA
CONTRATACAO)

A.8.1.1 Cargos e Responsabilidades

Os cargos e responsabilidades de seguranca dos funcionarios,
contratados e terceiros precisam estar definidos e
documentados de acordo com a Politica de Seguranca de
Informacao da Empresa.

A.8.1.2 Triagem

Todos os candidatos a contratacao e terceiros devem ser
verificados de acordo com os requerimentos legais,
regulamentacoes e ética profissional, conforme os
requerimentos do negocio, estabelecendo a classificacao das
informacoes que os mesmos terdao acesso, e 0s riscos
percebidos.




ANEXO A - OBJETIVOS E CONTROLES
A.8.1 - SEGURANCA E RH (ANTES DA
CONTRATACAO)

A.8.1.3 Termos e Condicoes de Contratacao

Os contratos estabelecidos com os funcionarios, contratados e
terceiros devem estabelecer suas responsabilidades perante a
organizacao quanto a seguranca da informacao.




ANEXO A - OBJETIVOS E CONTROLES
A.8.2 - SEGURANCA E RH (DURANTE A VIGENCIA)

A.8.2.1 Responsabilidades da Geréncia

A geréncia deve requerer que os funcionarios, contratados e
terceiros obedecam as politicas e procedimentos de seguranca
estabelecidos pela organizacao.

A.8.2.2 Divulgacao e Treinamento

Todos os funcionarios da organizacao, e quando relevante,
também os contratados e terceiros, devem receber
treinamentos regulares acerca das politicas e procedimentos
de seguranca relevantes para as suas funcoes na organizacao.

A.8.2.3 Processos Disciplinares

Deve ser estabelecido formalmente um processo disciplinar
para funcionarios que provocarem falhas de seguranca.




ANEXO A - OBJETIVOS E CONTROLES
A.8.3 - SEGURANCA E RH (TERMINO
CONTRATACAO)

A.8.3.1 Responsabilidade pelo Término
A.8.3.2 Devolucao de Ativos

Todos os funcionarios, contratados e terceiros devem devolver
todos os ativos da organizacao que estiverem em seu poder
logo apos o término de seus respectivos contratos.

A.8.3.3 Remocao dos Direitos de Acesso




ANEXO A - OBJETIVOS E CONTROLES
A.9.1 — AREAS SEGURAS

A.9.1.1 Perimetro Fisico de Seguranca

Devem existir barreiras (paredes, portas com controle de
acesso etc) para proteger areas que contém recursos de
processamento de informacao.

A.9.1.2 Controle Fisico de Acesso

As areas seguras devem ser protegidas de forma a permitir o
acesso apenas de pessoas autorizadas.

A.9.1.3 Seguranca Fisica de Escritorios, Salas e
Instalacoes

A.9.1.4 Protecao contra ameacas externas e
ambientais
Devem ser estabelecidas protecoes contra fogo, alagamento,

terremotos, explosoes, desordem civil e outras formas de
desastres naturais ou provocados pelo homem.




ANEXO A - OBJETIVOS E CONTROLES
A.9.1 — AREAS SEGURAS

A.9.1.5 Trabalho em areas seguras

Deve ser estabelecida seguranca fisica e procedimentos para o
trabalho em areas seguras.

A.9.1.6 Areas publicas, de entregas e carga/
descarga

As areas onde pessoas nao autorizadas podem ter acesso
devem ser controladas e preferencialmente isoladas das

instalacoes de processamento de informacées para evitar o
acesso nao autorizado.




ANEXO A - OBJETIVOS E CONTROLES
A.9.2 - SEGURANCA DE EQUIPAMENTOS

A.9.2.1 Posicionamento e Seguranca

A localizacao de um equipamento deve ser definida de forma a
minimizar o acesso nao autorizado a area de trabalho (acesso
desnecessario, angulo de visao etc).

A.9.2.2 Recursos de Suporte

Os equipamentos devem ser protegidos de falhas de
alimentacao elétrica e outras interrupcoes que possam ocorrer
com os recursos de suporte (refrigeracao, por exemplo).

A.9.2.3 Seguranca do Cabeamento

Cabos de alimentacao elétrica e telecomunicacoes que
suportam servicos de informacao devem ser protegidos contra
danos e interrupcoes.




ANEXO A - OBJETIVOS E CONTROLES
A.9.2 - SEGURANCA DE EQUIPAMENTOS

A.9.2.4 Manutencao

Os equipamentos devem sofrer manutencao preventiva
adequada de forma a nao afetar sua disponibilidade e
integridade.

A.9.2.5 Seguranca de Equipamentos Externos

Procedimentos de seguranca devem ser aplicados aos
equipamentos submetidos a operacao fora das instalacoes da
organizacao.

A.9.2.6 Descarte ou Reciclagem segura

Todos os equipamentos que contém midias de armazenamento
devem ser devidamente checados antes de descartados, para
garantir a remocao de dados sensiveis e licencas de software.




ANEXO A - OBJETIVOS E CONTROLES
A.9.2 - SEGURANCA DE EQUIPAMENTOS

A.9.2.7 Autorizacao de Remocao

Os equipamentos, informacoes ou softwares nao devem sair da
organizacao sem autorizacao prévia.




ANEXO A - OBJETIVOS E CONTROLES
A.10.1 - PROC.OPERACIONAIS E
RESPONSABILIDADES

A.10.1.1 Documentacao de Proc.Operacionais

Todos os procedimentos operacionais devem ser documentados
e estar disponiveis para todos os usuarios que os utilizem.

A.10.1.2 Gerenciamento de Modificacoes

Modificac¢oes no processamento de informacoes devem ser
devidamente controladas.

A.10.1.3 Segregacao de atividades e
responsabilidades por grupo

Atividades e areas de responsabilidade de grupos especificos
de usuarios devem ser devidamente segregadas para reduzir a
chance de modifica¢gées nao intencionais ou nao autorizadas,
ou mesmo uso incorreto dos ativos.

A.10.1.4 Separacao das instalacoes de
desenvolvimento, teste e operacao




ANEXO A - OBJETIVOS E CONTROLES
A.10.2 - GERENCIAMENTO DE TERCEIROS

A.10.2.1 Entrega de Servicos

Devem ser garantidos que todos os controles de seguranca,
definicoes de servico e niveis de atendimento definidos no
contrato com o terceiro sejam devidamente implementados,
operados e mantidos pelo mesmo.

A.10.2.2 Monitoramento

Os servicos, relatorios e registros oferecidos pelo terceiro
devem ser regularmente monitorados e revisados. Auditorias
também devem ser realizadas regularmente.

A.10.2.3 Mudancas nos servicos de terceiros

Mudancas na prestacao de servicos, incluindo a manutencao e
o melhoramento das politicas de seguranca da informacao,
procedimentos e controles devem ser acompanhadas levando-
se em conslderacao o quao criticos sao os processos afetados e
a re-atribuicao de riscos associados.




ANEXO A - OBJETIVOS E CONTROLES
A.10.3 - PLANEJ. E HOMOLOGAGCAO DE SISTEMAS

A.10.3.1 Gerenciamento de Capacidade

O uso de recursos deve ser monitorado e ajustado. Devem ser
feitas projecoes de requerimentos futuros de capacidade
visando garantir a performance requerida pelo sistema.

A.10.3.2 Homologacao

Devem ser estabelecidos critérios de homologacao para novos
sistemas de processamento de informacao, atualizacoes e
novas versoes, envolvendo testes adequados.




ANEXO A - OBJETIVOS E CONTROLES
A.10.4 — CODIGOS MALICIOSOS E MOVEIS

A.10.4.1 Controles contra cdédigos maliciosos

Devem ser implementados controles para deteccao, prevencao
e recuperacao associada a coédigos maliciosos. Deve ser
realizado também o treinamento dos usuarios para evitar a
ocorréncia de eventos e incidentes.

A.10.4.2 Controles contra cédigos moveis

Quando o uso de cdédigos moveis (por exemplo scripts, applets,
Flash e macros) for permitido, a configuracao dos sistemas
deve ser estabelecida de forma que este codigo opere de acordo
com a politica de seguranca estabelecida. Cédigos moveis nao
autorizados devem ter sua execucao bloqueada.




ANEXO A - OBJETIVOS E CONTROLES
A.10.5 - BACK-UP

A.10.5.1 Back-Up das Informacoes

Coépias de back-up das informacoes e softwares devem ser
realizadas e testadas regularmente de acordo com o
estabelecido na politica acordada de back-up.




ANEXO A - OBJETIVOS E CONTROLES
A.10.6 - GERENCIA DE SEGURANCA DE REDE

A.10.6.1 Controles sobre a rede

As redes devem ser devidamente gerenciadas e controladas
para protecao contra ameacas, e para manter a seguranca
para os sistemas e aplicagoes que a utilizam, e também para
as informacoes que por ela transitam.

A.10.6.2 Seguranca dos Servicos de Rede

Recursos de seguranca, niveis de servico, e requerimentos de
gerenciamento de todos os servicos de rede devem ser
devidamente i1dentificados e claramente incluidos na contracao
de servicos de rede, independente destes servigcos serem
prestados internamente ou por terceiros.




ANEXO A - OBJETIVOS E CONTROLES
A.10.7 — MANTPULACAO DE MIDIAS

A.10.7.1 Gerenciamento de Midias removiveis

Devem existir procedimentos para o gerenciamento de midias
removiveis.

A.10.7.2 Descarte de Midia

As midias devem ser descartadas de forma segura quando nao
mais forem necessarias, seguindo procedimentos formais.

A.10.7.3 Manipulacao de Informacoes

Devem ser estabelecidos procedimentos para a manipulacao e
armazenamento de informacoes para evitar o uso inadequado
ou exposicao nao autorizada.

A.10.7.4 Seguranca da Documentacao do Sistema

A documentacao dos sistemas deve protegida contra o acesso
nao autorizado.




ANEXO A - OBJETIVOS E CONTROLES
A.10.8 — TROCA DE INFORMACAO

A.10.8.1 Politica e Procedimentos

Devem ser definida uma politica e procedimentos para o
controle da troca de informacoes sobre todos os tipos de
recursos de comunicacao.

A.10.8.2 Acordo para Troca de Informacoes

Devem ser estabelecidos acordos formais para a troca de
informacoes e softwares entre a organizacao e terceiros.

A.10.8.3 Protecao de Midia em transito

Midias contendo informacoes devem ser protegidas contra o
acesso ou uso nao autorizado e corrupc¢ao de seu conteudo
durante o transporte fora dos limites fisicos da organizacao.

A.10.8.4 Protecao de mensagens eletronicas

A.10.8.5 Protecao na conexao entre sistemas de
informacao




ANEXO A - OBJETIVOS E CONTROLES
A.10.9 — SERVICOS DE COMERCIO ELETRONICO

A.10.9.1 Comércio Eletronico

Informacées envolvidas em comércio eletronico enviadas
através de redes publicas devem ser protegidas de atividades
fraudulentas, disputas comerciais, modificacoes e exposicao
nao autorizadas.

A.10.9.2 Transacoes On-Line

As informacoes envolvidas em transacoes on-line devem ser
protegidas contra falhas na transmissao, rotas indevidas,
alteracao, duplicacao, re-envio e exposicao nao autorizadas.

A.10.9.3 Publicacao e Publicidade

Informacoes disponiveis para publicacao devem ser protegidas
contra alteracoes nao autorizadas.




ANEXO A - OBJETIVOS E CONTROLES
A.10.10 - MONITORAGAO DO PROCESSAMENTO

A.10.10.1 Registro de Auditoria

Devem ser gerados e preservados, durante um periodo
determinado em procedimento formal, registros das atividades
dos usuarios, excecoes ocorridas e eventos.

A.10.10.2 Monitoramento de Uso

Devem ser estabelecidos procedimentos que permitam o
monitoramento dos recursos de processamento de informacoes,
cujos resultados devem ser revistos regularmente.

A.10.10.3 Protecao dos registros

Os registros de auditoria devem ser protegidos contra
alteracoes ou acessos nao autorizados.

A.10.10.4 Registro das atividades de operacao e
administracao




ANEXO A - OBJETIVOS E CONTROLES
A.10.10 - MONITORACAO DO PROCESSAMENTO

A.10.10.5 Registro de Falhas

Todas as falhas devem ser registradas e analisadas. Acoes
adequadas devem ser tomadas com base nesta analise.

A.10.10.6 Sincronizacao de Relogios

Os relogios de todos os sistemas de processamento de
informacoes relevantes devem devidamente sincronizados com
uma fonte confiavel de horario.




ANEXO A - OBJETIVOS E CONTROLES
A.11.1 - CONTROLE DE ACESSO - REQUERIMENTO

A.11.1.1 Politica de Controle de Acesso

Uma politica de controle de acesso deve ser estabelecida,
documentada e revista com base nos requerimentos de
seguranca e de negocio da organizacao.




ANEXO A - OBJETIVOS E CONTROLES
A.11.2 - CONTROLE ACESSO — GERENCIA
USUARIO

A.11.2.1 Registro do Usuarios

Deve existir um processo formal de registro e cancelamento de
registro dos usuarios que determine os direitos de acesso aos
sistemas de informacao e servicos.

A.11.2.2 Gerenciamento de Privilégios
A alocacao e uso de privilégios deve ser restrita e controlada.

A.11.2.3 Gerenciamento de Senhas

A atribuicao de senhas de acesso deve ser controlada através
de um processo formal de gerenciamento.

A.11.2.4 Revisao de Direitos de Acesso

A geréncia deve estabelecer um processo de revisao
periodica dos direitos de acesso dos usuarios.




ANEXO A - OBJETIVOS E CONTROLES
A.11.3 — CONTROLE ACESSO — RESP. DO USUARIO

A.11.3.1 Uso de Senhas

Deve existir um processo formal de registro e cancelamento de
registro dos usuarios que determine os direitos de acesso aos
sistemas de informacao e servicos.

A.11.3.2 Equipamentos desassistidos

Os usuarios devem garantir a protecao de seus equipamentos
contra o acesso nao autorizado quando se afastarem do
mesmo.

A.11.3.3 Politica de mesa e tela “limpas”

Os usuarios devem promover uma politica que garanta a
auséncia de papéis e midias removivels sobre suas mesas,
assim como telas de computador ativas, sempre que
precisarem se afastar de seus equipamentos.




ANEXO A - OBJETIVOS E CONTROLES
A.11.4 —- CONTROLE ACESSO — ACESSO A REDE

A.11.4.1 Politica de Uso dos Servicos de Rede

Os usuarios s6 devem ter acesso aos servigcos para os quais
foram expressamente autorizados.

A.11.4.2 Autenticacao de Usuarios Remotos
A.11.4.3 Identificacao dos equipamentos

A 1dentificacao automatica de equipamentos deve ser
considerada como meio de autenticacao de conexoes de
determinados locais e equipamentos.

A.11.4.4 Protecao de acesso remoto a portas de
configuracao e diagnostico

O acesso logico e fisico a portas de configuracao e diagnodstico
deve ser controlado.




ANEXO A - OBJETIVOS E CONTROLES
A.11.4 —- CONTROLE ACESSO — ACESSO A REDE

A.11.4.5 Segregacao de Grupos na Rede

Diferentes grupos de servigos, usuarios e sistemas de
informacao devem ser segregados na rede.

A.11.4.6 Controle da Conexao a Rede

Para redes compartilhadas, especialmente para aquelas que
ultrapassam os limites da organizacao, o acesso de usuarios a
rede deve ser restrito, de acordo com a politica de controle de
acesso da organizacao, e com os requerimentos das aplicacoes
de negocio.

A.11.4.7 Controle das Rotas de Trafego de
Informacoes




ANEXO A - OBJETIVOS E CONTROLES
A.11.5 -~ CONTROLE ACESSO - SIST.
OPERACIONAIS

A.11.5.1 Procedimentos seguros de log-on
A.11.5.2 Identificacao e Autenticacao de Usuarios

Todos os usuarios devem possuir uma identificacao tinica, de
uso pessoal e intransferivel. Deve ser utilizada também uma
técnica adequada para autenticar o usuario.

A.11.5.3 Gerenciamento de Senhas

Os sistemas de gerenciamento de senhas devem ser
interativos e garantir o uso de senhas de alta qualidade.

A.11.5.4 Restricao ao uso de Utilitarios

O uso de utilitarios capazes de evitar controles de aplicacao e
sistemas deve ser restrito e extremamente controlado.




ANEXO A - OBJETIVOS E CONTROLES
A.11.5 -~ CONTROLE ACESSO - SIST.
OPERACIONAIS

A.11.5.5 Time-Out

Sessoes inativas devem ser desativadas depois de um
determinado periodo de inatividade.

A.11.5.6 Limitacao de Tempo de Conexao

Pode ser implementado um controle de tempo maximo de
conexao como uma seguranca adicional para aplicacoes de alto
r1sco.




ANEXO A - OBJETIVOS E CONTROLES
A.11.6 — CONTROLE ACESSO — SIST. APLICATIVOS

A.11.6.1 Restricao de Acesso a Sistemas
Aplicativos

O acesso a informacoes e funcoes de um sistema aplicativo
pelo pessoal de suporte deve ser restrito e deve ocorrer em
conformidade com a politica de controle de acesso.

A.11.6.2 Isolamento de Sistemas Sensiveis

E recomendavel que sistemas sensivels sejam instalados em
um ambiente computacional isolado e dedicado.




ANEXO A - OBJETIVOS E CONTROLES

A.11.7 — CONTR.ACESSO — COMP.MOVEL E
REMOTA

A.11.7.1 Comunicacao e Computacao Remota

Deve ser estabelecida uma politica formal com medidas de
seguranca apropriadas para protecao contra os riscos

derivados do uso de recursos de comunicacao e computacao
remota.

A.11.7.2 Trabalho em Casa (Teleworking)

Devem ser estabelecidos procedimentos, planos operacionais e
politicas especificas para o trabalho em casa.




ANEXO A - OBJETIVOS E CONTROLES

A.12.1 - ANALISE E ESPECIFICACAO DE REQUERIMENTOS
DE SEGURANCA PARA SISTEMAS DE INFORMACAO

A.12.1.1 Analise e Especificacao

Os requerimentos para novos sistemas de informacao, ou para
o melhoramento de sistemas ja existentes devem incluir os
requerimentos de seguranca.




ANEXO A - OBJETIVOS E CONTROLES
A.12.2 - PROCESS. CORRETO DE INFORMACOES

A.11.2.1 Validacao de entrada de dados
A.11.2.2 Validacao interna de resultados

As aplicacoes devem incluir a validacao de dados visando
detectar a corrupcao de informacoes provocada por eventuais
erros ou atos indevidos.

A.11.2.3 Integridade de Mensagens

Os sistemas devem garantir a autenticidade e integridade de
mensagens.

A.11.2.4 Validacao de saida de dados

As saidas de dados de uma aplicacao devem ser validadas para
garantir que o processamento das informacoes armazenadas
fo1 correto e apropriado aos resultados esperados.




ANEXO A - OBJETIVOS E CONTROLES
A.12.3 — CRIPTOGRAFIA

A.12.3.1 Politica de uso de controles critografados
A.12.3.2 Gerenciamento de Chaves

Uma politica de gerenciamento de chaves pode ser
1mplementada para suporte ao uso de técnicas de criptografia
pela organizacao.




ANEXO A - OBJETIVOS E CONTROLES
A.12.4 - SEGURANCA DOS ARQUIVOS DE SISTEMA

A.12.4.1 Controle de Instalacao de Softwares
A.12.4.2 Protecao de Dados de teste do Sistema

Os dados de teste devem ser cuidadosamente selecionados,
protegidos e controlados.

A.12.4.3 Acesso ao Codigo Fonte

O acesso ao codigo fonte deve ser restrito.




ANEXO A - OBJETIVOS E CONTROLES
A.12.5 - DESENVOLYV. E SUPORTE AS APLICACOES

A.12.5.1 Procedimentos de Controle de Mudancas
A.12.5.2 Revisao técnica das aplicacoes

Quando ocorrer mudancas nos sistemas operacionais, as
aplicacoes criticas devem ser revistas e testadas para garantir
que nao havera nenhum impacto as operacoes ou seguranca da
organizacao.

A.12.5.3 Restricoes a alteracao de Pacotes de
Software

As modificacoes em pacotes de software deve ser
desencorajada, devendo-se limitar aquelas mudancas
necessarias, e precisam ser estritamente controladas.




ANEXO A - OBJETIVOS E CONTROLES
A.12.5 — DESENVOLV. E SUPORTE AS APLICACOES

A.12.5.4 Vazamento de Informacoes

As oportunidade de vazamento de informacoes
precisam ser evitadas.

A.12.5.5 Desenvolvimento externo de aplicacoes

O desenvolvimento externo de aplicacoes deve ser
supervisionado e monitorado pela organizacao.




ANEXO A - OBJETIVOS E CONTROLES
A.12.6 —- GERENC. DE VULNERABILIDADES
TECNICAS

A.12.6.1 Controle de Vulnerabilidades

Devem ser obtidas periodicamente informacoes atualizadas
sobre vulnerabilidades de sistemas de informacao em uso.
Deve-se avaliar a exposicao da organizacao aos riscos
indicados, e devem ser tomadas as medidas apropriadas para
eliminar tal risco.




ANEXO A - OBJETIVOS E CONTROLES
A.13.1 - RELATANDO EVENTOS E FRAGILIDADES

A.13.1.1 Relatar eventos

Os eventos de seguranca da informacao devem ser
relatados através dos canais de gerenciamento
apropriados com a maior agilidade possivel.

A.13.1.2 Relatar fragilidades

Todos os empregados, contratados e terceiros devem
relatar quaisquer fragilidade suspeita ou mesmo
observada nos sistemas e servicos.




ANEXO A - OBJETIVOS E CONTROLES
A.13.2 - INCIDENTES E MELHORAMENTOS

A.13.2.1 Responsabilidades e Procedimentos

Devem ser estabelecidas responsabilidades e procedimentos
que garantam uma resposta rapida e eficiente aos incidentes
de seguranca.

A.13.2.2 Aprendendo a partir dos incidentes

Devem ser estabelecidos mecanismos que permitam
quantificar e monitorar os tipos, volumes e custos derivados
dos incidentes.

A.13.2.3 Coleta de evidéncias

Devem ser coletadas e armazenadas evidéncias do incidente de
seguranca que permitam inclusive a apresentacao de acoes
judiciais contra os responsaveis pela falha.




ANEXO A - OBJETIVOS E CONTROLES
A.14.1 - CONTINUIDADE DE NEGOCIOS

A.14.1.1 Incluir a seguranca da informacao nos
processos de continuidade de negdcio

A.14.1.2 Avaliacao de Riscos

Os eventos que podem provocar a interrupc¢ao dos processos de
negocio devem ser identificados, assim como a probabilidade e
o impacto destas interrupcoes e suas conseqiiéncias para a
seguranca da informacao.

A.14.1.3 Desenvolver e implementar planos de
continuidade de negdcios envolvendo sistemas de
informacao

Planos devem prever a disponibilidade de informacoes
necessarias dentro de um periodo de tempo aceitavel.




ANEXO A - OBJETIVOS E CONTROLES
A.14.1 - CONTINUIDADE DE NEGOCIOS

A.14.1.4 Conjunto de Planos de Continuidade

Um tnico conjunto de planos de continuidade de negocios deve
ser elaborado visando a consisténcia entre os mesmos e
definicao adequada de prioridades para teste e manutencao.

A.14.1.5 Teste, Manutencao e Atualizacao dos
Planos de Continuidade de Negécios

Os planos de continuidade de negécios devem ser testados e
atualizados regularmente visando a confirmacao de que os
mesmos permanecem atualizados e efetivos.




ANEXO A - OBJETIVOS E CONTROLES
A.15.1 - CONFORMIDADE COM REQUISITOS
LEGAIS

A.15.1.1 Identificacao de Legislacao Aplicavel

Todos os requerimentos legais, contratuais e regulatérios
precisam explicitamente definidos, documentados e mantidos
atualizados.

A.15.1.2 Direitos de Propriedade Intelectual
A.15.1.3 Protecao de registros organizacionais

Os registros importantes da organizacao devem ser protegidos
da perda, destruicao e falsificacao, de acordo com a legislacao,
contratos e aspectos regulatorios.

A.15.1.4 Protecao dos dados pessoais e garantia
de privacidade




ANEXO A - OBJETIVOS E CONTROLES

A.15.1 - CONFORMIDADE COM REQUISITOS
LEGAIS

A.15.1.5 Protecao contra o uso nao autorizado dos
sistemas de processamento de informacoes.

A.15.1.6 Obediéncia aos regulamentos de uso de
recursos de criptografia.




ANEXO A - OBJETIVOS E CONTROLES
A.15.2 - CONFORM. REQUISITOS DE SEGURANCA

A.15.2.1 Garantir a conformidade com as normas
e padroes de seguranca aplicaveis.

A.15.2.2 Verificacao de conformidade técnica

Os sistemas de informacao devem ser regularmente
verificados quanto a conformidade com os padroes de
1mplementacao de seguranca.




ANEXO A - OBJETIVOS E CONTROLES
A.15.3 - CONSIDERACOES SOBRE A AUDITORIA

A.15.3.1 Controle sobre a Auditoria de Sistemas

As atividades e requerimentos de auditoria que envolvam a
verificacao de sistemas devem ser cuidadosamente planejadas
e negociadas de forma a minimizar o risco de impacto sobre os

processos de negocio.
A.15.3.2 Protecao das ferramentas de auditoria
dos Sistemas de Informacao.




