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Equipamentos Ethernet

e Placa de Rede

Vale ressaltar que nao existe uma placa de rede que se comunique em todos os padroes
(Ethernet/Fast/Giga ou 10/100/1000) ao mesmo tempo como se diz comumente, 0 que existe sim
€ um mesmo Hardware, porém roda de forma diferente em cada ambiente de rede, pois possuem
firmware’s diferentes. Dessa forma os protocolos mesmo sendo diferentes acabam por ser

compativeis entre si.

Conectores Padroes IEEE
AUI Ethernet (IEEE 802.3)
Mil FastEthernet (IEEE 802.3u)
GBIC GigabitEheret (SFP IEEE 802.3ab e
802.32)
XENQPAK 10Gigabit

Placa de Rede
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Attachment

Unit EPROM
Interface DE BOOT

Nota: LED STATUS DO LINK

Foi originalmente projetado para apresentar o status do link, ou seja, se o LED estiver aceso significaria que havia
sinal entre os dois pontos diretamente interconectados, o que ndo estava relacionado a capacidade de
comunicagao entre os dispositivos, apenas queria dizer que havia continuidade no cabo entre os pontos. Surgiu a
necessidade de se apresentar também informagdes sobre o estado do Link em relagdo a comunicagéo, por
exemplo, se estaria havendo comunicagéo entre os dispositivos em dado momento. Por isso nas placas de rede
mais antigas vé-se DOIS LEDS sendo um para indicar o “Estado do Link” e o outro para indicar o “Estado da
Comunicacao”. Hoje no entanto se verifica Status do Link através de apenas uma luz que pisca constantemente
quando os dispositivos estdo se comunicando e a cor diferente nessa luz indica qual o protocolo de enlace, se
Ethernet (10mbps) apresenta-se na cor LARANJA, se FastEthernet (100mbps) se apresenta na cor VERDE e se na

cor GigabitEthernet apresenta-se na cor AZUL.

LED STATUS DO LINK

MEIO FiSICO
Coaxial, UTP, AUI?
Qual o comprimento do cabo?

——

Também estava presente nas
primeiras placas de rede, utilizadas
para se carregar um sistema
operacional (quando eles eram bem
pequenos). Esses EPROMS foram
muito Uteis quando n&o se tinha
disco rigido nas estagdes e o
armazenamento se dava em
mainframes.
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e Transceptor Externo: AUl + Meio Fisico

Pega uma sequéncia de bits (sinal codificado) que ¢é virtual, transforma-o em sinal elétrico e insere-o no

meio fisico.
S
©
i.%’ o0
S 58 AUl
Meio Fisico (Sinal Digital Ethernet
(UTP, FO., Coaxial) +Alim. Elétrica)

Nota: E comum se dizer “vou lhe transmitir uma informag&o”, porém
em se tratando de comunicacdo de dados a informagdo nao se
transmite. O que se transmite de fato € um sinal de forma codificada.

e Repetidor

O termo repetidor tem sua origem nos primeiros tempos das comunicagdes a longa
distancia. O termo descreve a situagao onde uma pessoa em uma colina repetia o sinal
que acabara de receber de uma pessoa na colina anterior. O processo se repetia até que
a mensagem chegasse ao seu destino. As comunicacoes por telégrafo, telefone,

microondas e dpticas usam repetidores para regenerar o sinal modulado ethernet/ético,
etc.

UV ——Repetidor :
v \ COAXIAL

<

o
moﬁ@fﬂ—> 1010111

v Limites fisicos sao superados

v' Falhas elétricas (inclusive colisdes locais) sao retiradas

v' Admite meios fisicos diferentes

v Atua na camada fisica do modelo OSI

v Insere atraso na propagacao do sinal
Nota: Quando se fala em Repetidor, muitos lembram-se do HUB, no
entanto a palavra HUB significa concentrador. O nome se popularizou e
acabou por se tornar sindbnimo de repetidor, assim como Xérox se
transformou num sinénimo de fotocépia.
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Limites Normativos

Primeiro - N2 de Hosts: maximo 30 Hosts por segmento. E determinado pelo padrdo Ethemnet
devido a perda de poténcia do sinal. Lembrando que esse limite surgiu com o cabo coaxial em
topologia barramento.

Sequndo — Distancia Maxima: (Coaxial)
185m com repetidor
300m sem repetidor
Diametro Maximo: 500m (sinal elétrico) e 2km (sinal 6tico)
E a distancia entre dois hosts quaisquer em sua topologia.
500m (sinal elétrico) e 2km (sinal 6tico)

Nota: Vale ressaltar que estamos falando de “repetidor” se for inserido
um switch no segmento todo esse conceito muda.

Terceiro: Regra 543

5 Segmentos
4 Repetidores

3 Segmentos ativos

%@ RO [RePETDR (B (5 (B Regra 543
i

! ERRADO: Aqu| ‘'se vé claramente o descumprlmento da regra 543 p0|s
foram inseridos hosts entre os 3 seguimentos ativos.

A Regra 543 dita que entre qualsquer dois nés na rede pode existir 0 maximo de cinco segmentos,
conectados através de quatro repetidores (ou concentradores) e somente trés dos cinco segmentos
podem conter conexdes de usuarios.
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e Bridge
- Esta na camada 2, analisa endere¢os de origem e de destino.
- Faz apenas chaveamento.

A bridge opera em modo store-and-foward, ou seja, primeiro armazena para depois espalhar
o sinal, a vantagem é a diminuicdo do numero de colisdes, ou seja, se numa rede se perde
muita performance por causa de colisdes vale a pena implementar uma bridge. Porém se
este ndo é o caso, o repetidor, que opera em Camadal ser4d mais rapido no
encaminhamento dos quadros e tera melhor performance que a bridge. Por isso, deve-se
primeiro analisar o cendrio, antes da tomada de deciséo.

Resumidamente a bridge 1€ todo o quadro (pois precisa ler enderecos de origem e destino),
enquanto que o repetidor encaminha os bits imediatamente.

Rede A Rede C

s C1

" BRIDGE = |

Rede B B3

—/

Nota: Nao pode ser implementada com repetidor, isso geraria
colisbes remotas.

« SWITCH

— Atua originalmente na camada 2, porém hoje atuam com freqiéncia na camada 3. Sao
suas principais caracteristicas.
1. Multiprocessamento - Transmite e |é quadros de redes diferentes ao mesmo
tempo
2. Método de Chaveamento - Existem trés métodos: Cut Througth, Fragment Free e
Store and Foward)
3. Processamento do Quadro — Este € o diferencial entre os switch’s, com a
evolugdo estdo a cada vez com maior capacidade, mesmos 0s mais simples.
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Nota: Analise mercadologica sobre as empresas fabricantes

EMPRESA A - Top de linha, investe alto (chega a 30% do
faturamento) em pesquisa e langa o
produto como diferencial competitivo

EMPRESA B - N&o pesquisa, porém baseia-se na

pesquisa para produzir

EMPRESA C- Tira todos os custos e vende pelo menor
preco possivel, ou seja, coloca-o na
prateleira. Nestes casos a qualidade néo é
o diferencial

S31LIdONOD

a) CLASSIFICACAO DOS SWITCHES DE ACORDO COM O PORTE

1) SOHO (Small Office, Home Office)

Aplicacdes residenciais ou baratas, apenas com limitagdes obvias:
- N&o possui portas F.O.;

- N&o possui suporte a gerenciamento centralizado.

Nota: Ja estdo sendo fabricados com recursos avangados devido a necessidade atual,
por ex: Priorizagao de trafego para utilizagdo de um telefone IP

2) Empilhavel

Suporta ampliagédo do numero de portas através de conexao de outras unidades através de
porta proprietaria. E tecnologia proprietaria pois precisa haver compatibilidade entre eles.,

- Possui portas de F.O

- Possui gerenciamento centralizado

- Possui portas proprietarias com taxas de transmissao elevadissimas (16, 80 e até 160Gb)

3)Modular

Com maior Flexibilidade, recursos reduntantes e alta performance.
- Possui gerenciamento centralizado
- Possui portas proprietarias com taxas de transmissao elevadissimas (16, 80 e até 160Gb)
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b) Métodos de Chaveamento

& & 4 S
7166 2] 0 ¢ 0 ~ 1500 0 ~46 4
= yo =
Cut Through Fragment Free Store and Forward

(Pegar um atalho)

(Livre de Fragmento)

(Armazenar e encaminhar)

Espera até o 14° byte para
enviar o quadro

Espera até o 64° byte para
enviar o quadro

Espera até que todo o frame
de dados seja recebido e a
checagem de consisténcia é
executada (CRC)

Este método é otimizado,
pos o switch espera que
seja recebido apenas o

endereco MAC de destino

(DA) para iniciar. Com isso

se houver colisdo apées o

142 byte o switch
encaminhara a colisdo para

0 préximo seguimento de

rede.

Verificou-se que a maior
possibilidade de haver erros
em um frame geralmente
ocorre nos primeiros 64
bytes, esse método verifica
exatamente esses 64 bytes
do frame antes de
encaminha-lo.

Gera maior retardo (o que
ndo quer dizer que seja mais
leno que os outros) Ele tem
que apenas um maior
retardo. Os switchs que
possuem este método sdo
os melhores e com maiores
possibilidades de
configuragao, sendo
inclusive possivel configura-
lo como Cut Through ou
Fragment Free

Répida, porém deixa passar
eventuais colisbes

Pouco provavel que haja
colisdo, somente nos casos
em que se encontre “Length

Colision”

Maior Filtro pois tem todo
um quadro para analisar.
Suporte a 802.1.x
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Quando um switch suporta 802.1x, ele por exemplo pode liberar apenas um determinado
cliente que ja tenha sido autenticado.

CH — - |
I .H__ﬁﬁﬁ:§/@&j —
T0OMbps [~ SWITCH Tobps |——1

Nota: Também através do suporte ao chaveamento podem ser admitidas taxas
de transferéncia diferentes.

c) VLANS

Ao se utilizar Swtchs em uma rede cria-se um dominio de colisao para cada porta, porém
existe um Unico dominio de broadcast, ou seja, todos os dispositivos podem escutar o
broadcast responder a eles. Ao serem configuradas VLANS (LAN Virtual), criam-se
logicamente segmentos separados que néo irdo escutar este tipo de trafego funcionando
com o0 mesmo aspecto de seguranca de redes fisicamente separadas. As VLANS,
segmentam logicamente a infra-estrutura fisica da LAN em diferentes sub-redes (ou
dominios de broadcast para Ethernet). Os quadros de broadcast sdo comutados entre portas
de uma mesma VLAN.

VLAN é um agrupamento légico de dispositivos ou usuarios que podem ser agrupados por
funcéo, departamento ou aplicativo, independentemente da localizagcdo de seus segmentos
fisicos. Sem um switch com VLAN para se manter a seguranca deverd existir de fato redes
fisicamente separadas. Para um switch suportar VLAN ele deve ser compativel com a norma

IEEE 802.1q

Devido a necessidade de se identificar o trafego de diferentes VLANS os switchs utilizam um
quadro diferente do Ethernet.

s g 5 _frmw
- 5 &gk
7 |11 6 | 6 (2] 4 0 ~1500 0 ~46 4

VIanTAG aparece quando ha a necessidade de interligacdo de equipamentos com VLAN, é
necesario a modificagcdo do quadro Ethernet onde o TAG registra a marcagéo das VLAN'S
informando a que VLAN pertence aquele quadro.
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VLAN1 VLAN2

//0gnoo
epe  cagas

Segue na figura abaixo a representacdo de uma interligagdo entre dois switchs por Fibra Optica em &reas
geogréficas distintas. Nota-se que cada ambiente possue 02 VLANS, apesar de se passar o sinal de uma ponta
para a outra através de um Unico cabo de Fibra, os dados séo interpretados e entregues corretamente em suas
respectivas VLANS.

SW PREDIO A SW PREDIO A

e th
VLANA VLAN2 it e et
i a VLAN1 VLAN2
" 1‘

A0 /oooogm npp /ogodn

AL ] bl > g e
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¥
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e

P80 441 001 5001 g0t 101 000010000

Nota: O switch de camada 2 faz VLAN pois a VLAN é
implementada na camada 2

utilizar o transceptor, os conversores de midia nao sao normatizados e inviabilizam o

Muitos utilizam conversores de midia neste tipo de implementacao quando se deveria
funcionamento da vliantag com isso eles acabam por adicionar inseguranca a rede.
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Ainda falando sobre VLANs quanto & sua configuragéo podem ser: POR PORTA (é a mais comum), POR
PROTOCOLO (ex.: VLAN de quarentena) e POR APLICACAO

Priorizacao de Trafego — tem como funcionalidade identificar quadro por quadro através de uma TAG 802.1p.
Da suporte a QoS (Quality Of Service) esta normatizada pela IEEE 802.1p.

Vale ressaltar que as duas TAGs tém estas fungdes, uma para identificar a VLAN e outra para servigos de
priorizacéo de trafego. Verificagdo na tabela abaixo um modelo comumente utilizado no mercado para
priorizagao.

Prioridade Descricao

0 GERENCIAMENTO
Esta € maior que qualquer outra e geralmente ndo pode ser configurada, pois
funciona para alertas de gerenciamento imprescindiveis em caso de ataques

VOZ

VIDEO

ERP (Ex. SAP)

WEB

E-MAIL

FTP

N~ W IN|—

P2P (Emule, Shareaza, Ares, LimeWare, etc.)

A prioridade pode ser tratada de duas formas:

POR HARDWARE

Serve para tratar através de
filas o congestionamento e
as prioridades (Ex.: Existem
Switchs que gerenciam até
256 filas). Nestes

POR SOFTWARE

Apenas reorganiza a fila por
prioridade, n&o cria filas por
Servigo, por isso a priorizagéo
por Hardware é mais eficiente.

-Gerenciamento, 1-Voz, 2-Video, 3-ERP 4-...

e B |
| o § : § ; % equipamentos  (geralmente
i 1g:=. | Apliances) sdo criados
{1 1121 %8| egpacos na memoaria para os
f@in g . e 0§ ) .
28188 diferentes servigos.
FRE I:E]:
[ 1 T : T 1 e : i : E L
Priorizagio POR HARDWARE Priorizag 36 por SOFTWARE

F

beb111 10101111

- TECNICAS DE CHAVEAMENTO:
-VLANS ,
- PRIORIZAGAO DE TRAFEGO
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d) Caracteristicas das Portas:

10 |Base| | T |

R \

FL

Originério de outra Sigla

FOIRL

Taxa Twisted . .
Nominal Modulagao (trangado) (Fiber Optical Inter Repeater)
10Base T Cabo UTP 4 pares Cat3 Utiliza somente 2
Ethernet g8 baes
10 Mbbs £9 10 Base FL Cabos de Fibra Optica M.M 62.5/125u
oI
P a AUI Usa Transceptor (Descontinuado —
Mosca Branca)
100 Base Tx Cabo L(J;'LI:S: pares UtiIizapz(?emsente 2
FastEthernet g8 .
as erne o 3 10 Base T4 Cabo UTP Cat3 Usa 4 pares
T »n Z
100 Mbps ST 100 Base Fx Cabos de Fibra Optica | MM 62,5/125
Mil Usa Transceptor
1000 Base Tx Cabo UTP 4 pares Usa 4 pares
Catbe
1000 Base T Cabo Utp 4 Pares Cat6 Usa 4 pares
MM 62,5/125u ou
. - 50/125u
" 1000 Base Sx Cabos de Fibra Optica (até 285m ou
8 550m)
GigabitEthernet - 100 Base Lx Cabos de Fibra Optica (atéSéMkm)
1 Gbps 3 ) S.M para longas
- 100 Base Ex & Etc. Cabos de Fibra Optica distancias
o (acima de 2 km)
Conexao para
GBIC Transceptor tamanho
padrao
Conexao para
SFP Transceptor tamanho
reduzido
. . Qv
10 GigabitEthernet |g g Deve ser pesquisado
10 Gbps 3 u!_’ (Esta é uma boa chamada para o trabalho Opcional)
o

* Surgiu na época em que se gerou a discursao se valeria a pena mudar o cabeamento de CAT3 para CAT4 ai

se criaram switchs para CAT3

Fibra SM de Single Mode.

& Fibra MM quer dizer Multimodo e nao Monomodo pois neste caso diz-se
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No momento da especificagao da porta, deve ser especificado o transceptor compativel.

<o <
GBIC 1000 Base Lx

Arranjos de Portas — Sa0 caracteristicas de Hardware para dividir o processamento, ndo trata-se apenas de
uma questao estética (pra ficar bonitinho) e sim por causa da funcionalidade mesmo, em alguns casos sao
separados circuitos ou pocessadores de chaveamento para cada grupo de 8 portas.

Grupos de 8/12 portas possuindo as seguintes quantidades tipicas: 8, 12, 16, 24, 32, 48 e 96 portas.

Inclusive ao se observar a parte frontal dos switchs de alguns fabricantes, visivelmente pode-se notar as
divisdes dos arranjos entre as portas.

&=
AW W N

Ao se conseguir distribuir o trafego entre os grupos de chaveamento, as portas que fazem parte de um mesmo
grupo terdo uma melhor performance e comunicagao entre elas.

CPRU

N _

u
GBIC

Alguns fabricantes para economizar grupos de processador de chaveamento ao serem habilitadas as portas
GBIC, as duas portas FastEthernet correspondentes sdo desabilitadas.
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INTERLIGACAO DE SWITCHS

a) Cascateamento

- Nao existe problema intriseco ao cascateamento ele esta normatizado, o problema maior é que
geralmente quem faz o cascateamento ndo segue as padronizagdes da norma, inseri mais de 03 niveis de
Swithcs 0 que acaba por perder em performance.

- Qualquer switchs (mesmo de fabricantes e modelos diferentes) podem ser interligados com este método.
- Problemas podem residir na performance da porta Up-link

CO00000 DOO00000EK

Cabo Cross Over a MIDX inverte a posic&o dos

UFLA > Essa Interface com Suporte

CICC 00 e B [ N W Cabos, porisso po[c)ig ?er utilizado
e ol um caco Direto.
Abaixo padrées de pinagem nos cabos para diferentes aplicacoes:
INTERFACE MDI INTERFACE MDI-X INTERFACE SERIAL
1 1 1 1 1 1
2 2 2 2 2 2
3 3 3 3 3 3
4 4| |4 4| |4 4
S <) S S S <)
6 6 6 6 6 6
7 7 7 7 7 7
8 8 8 8 8 8
~ CABODIRETO  CABOCROSSOVER  CABOROLL-OVER

b) Link Agragation — normatizado pela IEEE 802.3ad

- Para funcionar exige compatibilidade com a norma e tem que ser configurado no switch.

- Exige configuracao prévia, pois se nao for configurado pode parar a rede por loop.

- Alguns fabricantes fazem link agregation de forma proprietaria o que inviabiliza a compatibilidade que a
norma preveé.

- Faz balanceamento de cargas entre os grupos de portas.
- As especificagdes do equipamento devem ser verificadas quanto: a localizagdo das portas, ao numero de
grupos, ao numero de portas por grupo.

Link Agregation

o o o [
v N
OOOOOONN T4l

Grupo 1 Grupo 2
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c) Empilhamento

O proéprio nome ja diz, é colocar um em cima do
outro formando uma pilha, ou seja, quando
configurado um 02 switches de 24 portas passam
a ser enxergados como 01 swtichs de 48 portas e
assim sucessivamente.

- Utiliza portas e cabos proprietarios

- Possui alta performance (algumas interligacdes
deste tipo chegam a transferir 160gb)

- Exige Switchs do mesmo fabricante e familia,
além de em alguns casos modelos especificos

- N&o existe empilhamento normatizado

- Se 0 equipamento sair de linha ndo sera
possivel empilhar com outros modelos, por isso
se deve observar esta necessidade no projeto.

- Devem ser observados com cautela as questdes
de garantia e aceitagdo no mercado, essas
caracteristicas determinaram o prazo em que o
equipamento sera descontinuado.

PORTA M FPORTACOUT

VISAO TRASEIRA EMPILHAMENTO

PORTAIMN PORTAOCOUT

Nota: Sobre o Jumbo Frame

Existem switchs que conseguem tratar quadros maiores que 1518 bytes, mantendo-se o cabegalho e
rodapé tipicos do quadro Ethernet chegam a codificar na parte de dados entre 8000 ~16000 bytes.
Com isso se ganha desempenho. Porém vale ressaltar que essa € mais uma TECNOLOGIA
PROPRIEDATARIA, que deve ser implementada somente para comunicacdo entre switchs que

aceitem JUMBO FRAME.
o T E ¢ =
3 @ Sg 2 < g =
5 23 2cfie g 58 - z
o & 4 g 3
7 (116 | 6 |2] 4 0 ~16000 0 ~46 4

Abriremos agora um paréntese para apresentar através das figuras abaixo a representacdo dos NIVEIS
HIERARQUICOS que devem ser aplicados para melhor distribuicdo do trafego na rede e por conseqiiéncia
aumento do desempenho (ou ao menos garantia de operacionalidade). Essa distribuicdo se aplica
principalmente em questdes de projeto, quando se deve dimensionar as caracteristicas de hardware e software
necessarias para tratar a demanda de trafego que se prevé.

Modelo Hisrarduico em 3 Niveis

Sé & aplicado a grandes
corporagtes. Esse @
o modely defendido pela

clsco

Roteamento entre VLANs
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Modelo Hierarquico em 2 Niveis
Comumente aplicado no Brasil Backbone de Alta Velocidade

Roteamento entre VLANs
Segmentacao, criacdo de dominios de colisdo
e acesso ao usuario final.

QUESTOES DE PROJETO:

COMO RECONHECER CARACTERISTICAS DOS EQUIPAMENTOS?

Deve ser verificado:

Caracteristica Suporte

Se vocé vai precisar de VLAN Tem que suportar o protocolo IEEE802.1q

Se vocé precisa de priorizacao de trafego Tem que suportar o protocolo IEEE 802.1p

Gerenciamento de Filas em Software Tem que dizer de faz QUEUES e quantas filas
gerencia (por exemplo 8 filas)

Gerenciamento de Filas por Hardware Tem que dizer de faz QUEUES e quantas filas
gerencia (por exemplo 4 filas)

Capacidade de Inversao dos cabos no AUTO MDI e MDI-X

cascateamento

Porta de Alta Velocidade Identificagcdo de Porta UPLINK

Necessita fazer Link Agregation Tem que suportar o protocolo IEEE 802.3ad

Precisa alimentar equipamentos com energia Tem que suportar o protocolo IEEE 802.3af que

elétrica através do cabo de rede (ex. cAmeras IP | implementa o POE (Power Over Ethernet)

ou Access Points)

POE - Power Over Ethernet
- Suporte IEEE 802.3af, pois esta é a norma que regulamenta a alimentacao elétrica através de cabo
de Rede.

Caracteristicas do Switch: Tera que ter capacidade de alimentar todos os equipamentos da rede.

Nota:

Existe uma outra forma de interligagdo sem que haja um switch om a tecnologia POE.
Pode-se utilizar um equipamento chamado MID-SPAM ou tuilizando-se de um patch-
panel energizado, sendo que estes dois nao estao normatizados.

Nobreaks
- Tera que atuar sobe os switchs
- Tera que ser dimensionado para atender todos os equipamentos interligados
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Fonte Redundante (RBS — Redundant Power System)

- Viabiliza que o switch permanega em operacdo apés a fonte principal queimar. Para isso é
ncessario que os switch suporte fonte reduntante, ou seja, ele terd um dispositivo de 24 ou 48v para

alimentacdo da fonte reduntante.

Nota:

Recomenda-se que em uma sala de equipamentos se tenha 3 circuitos elétricos independentes,
sendo: O primeiro para os equipamentos, o segundo para as fontes redundantes e o Ultimo para uso
de terceiros em operagdes de manutencao, pois por exemplo, ndo se pode ligar uma furadeira no
mesmo circuito onde estao ligados os equipamentos de Tl, afinal a furadura possui corrente indutiva o
que causara grandes variagbes de tensdo no circuito elétrico isso em um circuito onde estao
interligados switchs e roteadores por exemplo causaria ruidos e perda de pacotes, retransmissao.

Etc.

A inexisténcia de circuitos elétricos redundantes inviabiliza a utilizagao da fonte redundante, pois se a
queda/queima de uma fonte tiver sido oriunda de defeito em todo o circuito elétrico, as fontes
redundantes se nao tiverem sido instaladas em um outro circuito elétrico, terdo sua corrente elétrica

interrompida.
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