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I. O que ¢ um servic¢o de diretorio?

No contexto de uma rede, um diretério ¢ uma estrutura hierarquica que armazena
informagdes a respeito de itens(recursos) de uma rede. Um diretdrio pode ser composto
pelos mais diferentes tipos de itens(objetos), como por exemplo, servidores, discos,
impresoras, contas de usudrios, arquivos compartilhados; ou ainda dominios de logon,
aplicativos, politicas de seguranca e de acesso, etc.

Cada item ¢ um objeto e possue uma série de informacdes(atributos) associados a
ele. Por exemplo, os atributos de um determinado objeto usuario podem ser nome,
endereco, nome de usuario(login name), senha de acesso e grupos de que faz parte. O
conceito de servigo de diretdrio é um conjunto de fungdes para criagdo, armazenamento
e recuperacao de informagdes de um diretdrio.

Diversos aplicativos precisam de informagdes para funcionar em rede:

agendas de correio eletronico: precisam localizar o endereco eletronico do
usuario a partir do nome;

servigos para cadastro de contas de usudrio: precisa localizar as informagdes de
senha a partir do nome do usuario;

etc.

A existéncia de multiplos servigos de diretorio cria dificuldades administrativas e
incompatibilidade entre as aplicagdes.

Mapeamento nome
em enderego

Mapeamento
Usuario-Caixa Postal

Mapeamento
Servigo Enderego

Mapeamento
Usuario -Conta

Aplicag¢do Banco
de Dados

Aplicagao Correio
Eletronico

Aplicagio
Compartilhamento de
Arquivos

Uma primeira tentativa de criar um servi¢o de diretério para suprir informagdes
comuns a varias aplicagdes foi o X500. X500 ¢ um conjunto de padrdes definido pelo
CCITT(atual ITU).

Caracteristicas do X500:

Banco de informacoes distribuido;

Mecanismo de procura de informagoes flexivel;
Espaco de Nomes Homogéneo;

Servigo padronizado e aberto.

1. Estrutura do X500



As informagdes de diretorio do X500 estdo armazenadas no DIB(Directory
Information Base). X.500 ¢ especificado como um servico da Camada de Aplicacao no
mundo OSI, porem o seu projeto ndo depende significativamente das outras camadas
OS], e ele pode ser visto como um projeto de um Servigo de Diretério de proposito
geral.

O padrao define o servico como de acesso a informacdes sobre entidades do
mundo real, porém ele também pode ser utilizado para acessar informagdes sobre
servigos de hardware e software. Cada entrada do diretorio aponta para um objeto.

Objeto: Usuario

nome: Ivana
sobrenome:  Campos Brito Atributos
e-mail: ivanacbrito@hotmail.com

ENTRADA | > Objeto
Atributo 1(tipo, valores)

Atributo 2(tipo, valores)

Atributo n(tipo, valores)

Os objetos podem conter outros objetos constituindo uma estrutura hierarquica em
forma de arvore.

»  Objetos que contém
outros objetos sao ditos
containers.

Uma rede de
/‘\ computadores ou
Cos > dominio pode ser

representado como uma

/‘\ /\ sub-arvore no diretorio.

/ / “ Objetos que ndo contém
' ' outros objetos s&o ditos
- ! leaf.

S~

O padrao X.500 define o Diretério como uma colecdo de sistemas abertos que
cooperam para manter sua base de dados ldgica com informagdes sobre um conjunto de
objetos do mundo real. Os usuarios do Diretorio, incluindo pessoas e programas, podem
ler e modificar as informagdes, ou parte dela, se tiverem permissdo para isto.

Sao também definidas regras para dar nome a objetos, uma base 16gica de informacdes
de Diretorio para guardar informacdes sobre esses objetos e as entidades de protocolo
que cooperam para prover o servico de Diretorios.
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A recomendacao X.500 ¢ definida para suportar um diretério amplamente
distribuido. Uma maneira de alcangar a distribuicdo ¢ definir uma rede de processos
clientes e servidores. Cada processo pode residir em um computador diferente e os
processos se comunicam uns com os outros atraves de protocolos bem definidos.
Processos clientes requisitam servicos dos servidores, que fornecem estes servigos.

2. Modelo Funcional X500

- DSP(Directory Service Protocol): protocolo que padroniza a comunicagdo entre
servidores. Essa comunicacdo ocorre quando uma consulta ndo pode ser
satisfeita pelo servidor local.

-  DAP(Directory Access Protocol): protocolo de acesso, que padroniza a
comunicagdo entre o cliente e o servidor de diretorio.

- DUA(Directory User Agent): ¢ o nome dado a parte do software do cliente que
interage diretamente com o servidor de diretorio.

- DSA(Directory Sustem Agent): ¢ a denominacdo dada a por¢ao do software do
servidor responsavel por atender as requisi¢des dos clientes.

Um Agente do Usuario de Diretérios atua em beneficio de um Unico usuério de
Diretorio. Quando uma pessoa ou processo deseja utilizar o Diretorio interage com seu
DUA. O DUA entao desencadeia as acdes apropriadas. O Agente de Usuario do
Diretorio est4d concentrado no primeiro nivel de abstracdo e trata da maneira pela qual o
usuario interage com o Diretorio. A natureza desta interagdo entre os dois componentes
foi padronizada, e envolve um conjunto de operacdes que pode ser executada no
Diretério por um usudrio do Diretorio. Este protocolo ¢ denominado Protocolo de
Acesso ao Diretério (DAP).

Um Agente do Sistema de Diretério ¢ um processo de aplicacao OSI que ¢ parte do
Diretorio ¢ cujo papel ¢ fornecer acesso a BID para Agentes de Usuario do Diretorio
e/ou para outros DSAs. Um DSA pode usar informagdes armazenadas em seu banco de
dados local ou pode interagir com outros DSAs para responder a requisigdes.
Alternativamente, o DSA pode redirecionar o pedido para outros DSA que pode realizar
esta requisicdo. Os bancos de dados locais sdo inteiramente dependentes de
implementagdo. Este protocolo de comunicacao entre DSA ¢ denominado Protocolo de
Sistema de Diretério (DSP).

DAP DUA
(Directory Access Protocol) (Directory User Agent)

DSP
(Directory Service
Protocol).

Diretério
X500

DSA 5
(Directory System Agent)




3. LDAP(Lightweight Directory Access Protocol)

Foi criado como uma alternativa mais simples ao protocolo padrao do X500(DAP-
Directory Access Protocol).

O LDAP ¢ baseado no modelo cliente-servidor. Um ou mais servidores LDAP
contém as informagdes. Os clientes LDAP conectam-se com os servidores para obter
dados contidos no diretorio e os servidores respondem as requisicdes.

Além de ser um padrio para internet, esta sendo adotado por varios fabricantes de
sistemas operacionais:

- Novell: LDAP esta incluido na arquitetura NDS(Novell Directory Services);

- Microsoft: LDAP esté incluido na arquitetura Active Directory do NT 2000;

- Lotus Notes/Domino: Varios produtos da Lotus s3o compativeis com

LDAP(Lotus Domino 4.6-Lotus Mail, Domino 5.0 e Lotus Notes Client);

- Nestscape Directory Server: Servidor de LDAP que pode ser integrado a

sistemas operacionais da rede.

O LDAP define 4 modelos basicos que descrevem por completo a sua operagao,
que informagdes podem ser armazenadas em diretorios LDAP e o que pode ser feito
com essas
informacdes. Sao eles:

Modelo de Informacgao: define o tipo de informagdo que pode ser armazenada em um
diretério LDAP;

Modelo de Nomes: define como a informag¢do no diretério LDAP pode ser organizada e
referenciada;

Modelo Funcional: define o que pode ser feito com a informagao no diretério LDAP e
como ela pode ser acessada e alterada;

Modelo de Seguranca: define como a informagdo no diretorio LDAP pode ser
protegida de acessos ou modificagdes ndo autorizadas.

O servidor LDAP pode ser de dois tipos:

- Fazer uma ponte com outro servidor de diretdrio(exemplo X500)

T

DAP
LDAP servidor
—_—
i X500
i > servidor —
LDAP — LDAP
E servidor
DAP X500
L e
=

~



- Ser um servidor stand-alone.

servidor
LDAP

LDAP

=
cliente ]Il/
LDAP
1\‘ servidor

LDAP

LDAP

229 g)

=

-[/

Quando um servidor LDAP ndo conhece a resposta a uma pergunta do cliente, ele
pode indicar um outro servidor LDAP(chamado referral) ou uma lista de servidores
LDAP para o cliente consultar.

I1. DNS(Domain Name System)

1. Introducao

O Domain Name System (DNS) ¢ um sistema de banco de dados distribuido nao
genérico usado pelas aplicagdes Internet, pricipalmente, para conversao de um nome de
maquina para seu endereco IP e também usado pelos programas que tratam correio
eletronico para pesquisar a maquina de recebe correio para determinado dominio. Antes
de uma aplicacdo Internet, tais como um browser WWW ou um cliente FTP, abrir uma
conexdo com a maquina remota, um servidor de nomes DNS ¢é consultado para a
obtencao do seu endereco IP associado, caso o usuario use o seu nome na Internet.

2. Historico

No inicio da Internet, quando era chamada de Arpanet, a conversdo entre 0 nome
da maquina e o seu IP era realizada usando-se um arquivo denominado de hosts.txt. Os
administradores enviavam via e-mail as alteracdes dos seus dominios e buscavam via
FTP tal arquivo para atualizar-se.

Com o crescimeto da Internet tal mecanismo tornou-se completamente inviavel,
surgindo o DNS, um sistema descentralizado, fornecendo as caracteristicas necessarias
em relagdo aos problemas de carga gerada no trafego na rede, de colisdo de nomes e de
consisténcia dos dados.

3. Como ¢é formado o nome

O nome ¢ formado por uma hierarquia de nomes que possui no primeiro nivel
referéncia de tipos de organizacdes nos Estados Unidos ¢ as siglas dos paises.
O primeiro nivel dentro dos Estados Unidos possui as seguintes siglas:



e edu: institui¢cdes educacionias;

e com: organizacdes comerciais;

e gov: instituicdes governamentais;
e mil: agéncias militares;

e net: organizagdes da rede;

e org: organizagdes nao comerciais;

e int: organizagdes internacionais.

Além destes tem-se as siglas dos paises, tais como br (Brasil), fr (Franca) e ar
(Argentina). Também os Estados Unidos possuem a us, usada para o registro de nomes
por disposi¢do geografica.

No Brasil, optou-se por seguir a estrutura inicial dos Estados Unidos, com excec¢ao
quanto a organizag¢des educacionais que ndo possuem o edu. Exemplo de nomes:

e ivana.ba.gov.br: nome de uma maquina chamada ivana dentro do BA no
GOV e no Brasil;

e www.ucsal.br: nome da maquina www na universidade do Brasil na Bahia ;

e www.uba.ar: nome da maquina www na Universidade de Buenos Aires na
Argentina.

4. Funcionamento

Abaixo ¢ ilustrada uma hierarquia hipotética de nomes que seria o formato
logico da base de dados do DNS:

A hierarquia contém informacdes de oito dominios distribuidos em quatro
processos servidores de nomes (PS - poligonos coloridos).

e PSazul

e PS verde



e PSvioleta
e PSlaranja

O PS azul ¢ o servidor de nomes raiz, isto é, contém as referéncias para os
servidores de nomes dos dominios do primeiro nivel da hierarquia.

A base de dados do PS azul contém as seguintes informagdes:
e dominio X -> PS verde
e dominio Y -> PS violeta

Os processos servidores de nomes devem conter as referéncias aos processos
dos dominios diretamente inferiores ao seus dominios, por exemplo, para a
instalacdo do dominio X, € necessario a configuracio prévia de sua referéncia no PS
azul. Desta forma se dd o encadeamento dos diversos dominios na hierarquia.

O PS verde contém a base de dados dos dominios X e X.A. Por exemplo,
poderia possuir o0 mapeamento da maquina um.X.A para endereco 143.54.1.7.

O PS violeta contém a base de dados contendo os dominios Y,Y.B,Y.B.D ¢
Y.C. Cabe salientar que deve existir uma referéncia ao processo laranja que contém
o sub-dominio Y.B.E.

O PS laranja contém informag¢des do dominio Y.B.E.

5. Exemplo de Requisi¢ao

Uma cliente do DNS, chamado resolvedor, requisita ao PS laranja o IP do nome
um.X.A. A seguinte comunicacao entre processos servidores de nomes sera efetuada:

1. Como o PS laranja nao possui a base de dados do dominio X.A, uma requisi¢ao
¢ enviada para o PS azul, que ¢ o raiz. A configuracdo do nome do PS raiz deve
ser feita localmente.

2. Resposta com uma reféncia ao PS verde que possui a base de dados do dominio
X.A.

3. Repasse da requisi¢@o original para o PS verde que contém a base de dados do
dominio procurado.

4. Resposta do mapeamento do nome requisitado, 143.54.7.1.

)
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Para resolver o nome pedido foi necessario quatro interagdes via rede dos
processos servidores de nomes. O processo raiz ¢ utilizado para localizar a
informacao desejada quando o processo que atende ndo a possui. Por exemplo, se o
PS verde recebesse uma requisicdo para mapear um nome do dominio Y.B.E, entdo
seria primeiro requisitado ao PS azul que responderia que o PS violeta atende o
dominio Y, apds o PS verde encaminharia o pedido ao PS violeta que responderia
que o PS laranja contém a base de dados do dominio Y.B.E. Finalmente o PS verde
enviaria a requisicdo ao PS laranja que responderia com a informagao procurada. O
DNS oferece FUNCOES ESPECIAIS para otimizar tal processo.

As fungdes especiais consideradas aqui sdo a replicagdo e o uso de cache.

A replicagdo permite que a base de dados, ou parte dela, de um processo servidor de
nomes seja replicado em outro processo permitindo maior confiabilidade, pois caso
um ndo esteja rodando haverd outro que fornecera a informagdo, ¢ otimizagdo na
utilizacdo da rede, pois o pedido pode ser direcionado para um servidor mais perto.

O uso do mecanismo de cache permite a otimizagdo do processo de
atendimento de uma requisi¢do DNS, pois as informacdes previamente consultadas
sdo armazenadas por um periodo de tempo, desta forma tais informagdes sdo
utilizadas ao invés de serem requisitadas via rede. Por exemplo, o PS verde poderia
requisitar somente uma vez alguma informacdo do dominio Y.B.E e ja teria na
cache a reféncia que o PS laranja contém o bando de dados do dominio Y.B.E, ndo
sendo mais necessario acessar o PS azul e violeta para pesquisar alguma informagao
desse dominio.

E possivel também fazer pesquisas inversas, ou seja, fornecendo um nimero
IP, o servidor devolve o dominio correspondente, e isso acontece porque, 0S
servidores possuem uma zona de dados para resolucdes inversas (Chamado de
Reverso).

III.  Active Directory(Microsoft)

O Active Directory tem o objetivo criar e manipular facilmente informagdes de um
diretorio.

O Active Directory implementa um espago de nomes. Um espago de nomes ¢ uma
area em que um determinado nome pode ser resolvido, isto €, transformado em um
objeto ou nas informag¢des que representa. Esse processo de transformagdo ¢
denominado de resolu¢cdo de nomes. Um exemplo de um espago de nomes e de
resolugdo ¢ o guia telefonico. Nesse caso, os nomes dos assinantes sdo resolvidos para
seus respectivos nimeros de telefones. A estrutura do Active Directory é fortemente
baseada em outro exemplo de espacos de nomes bastante comum no dia a dia de
ambientes de redes: o DNS.

Entretanto, ¢ importante observar que, apesar de empregar nomes idénticos, eles
nao compdem um unico espago de nomes, ou seja, em cada espago de nomes(DNS ou
Active Directory), os nomes sdo resolvidos para informag¢des diferentes. Na realidade, o
DNS ¢ um servigo de resolucao puro, isto ¢, um cliente DNS envia uma requisi¢cao a um
servidor DNS para “traduzir” um nome de maquina em IP. Ja o Active Diretory ¢ um
servigo de diretorio. A resolu¢do do nome depende do tipo de objeto que o nome
representa. Nesse procedimento, um cliente active directory realiza requisi¢des a um
servidor active directory(também denominado de controlador de dominio) através de
um protocolo especifico: o LDAP(Lightweight Directory Access Protocol).
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O objetivo principal do Active Directory ¢ facilitar a administracao da rede. Essa
abordagem mostrou-se pratica para usuarios ¢ administradores, especialmente quando a
rede apresentava uma certa complexidade pois forgava a sua subdivisdo em varios
dominios, o que dificultava a sua localiza¢do e o gerenciamento de sua recursos.

Os principais componentes que formam o Active Directory sdo: objeto, esquema,
contéiner. Um objeto ¢ qualquer usudrio, sistema recurso ou servigo existente dentro do
active directory. Os objetos sdo descritos por seus atributos, como por exemplo, nome
de uma maquina e seu endereco IP. O conjunto de atributos para qualquer tipo particular
de objeto ¢ chamado de esquema. Um contéiner é um tipo especial de objeto utilizado
para organizar o Active Directory. Sua idéia ¢ similar a de pastas do Windows, isto &, se
uma pasta contem arquivos € outras pastas, um contéiner armazena objetos € outros
contéiners. Os trés tipos possiveis de contéiners sdo dominios, sits e unidades
organizacionais.

Um dominio ¢ um grupo de usudrios e computadores que formam uma unidade
administrativa isolada. Um site consiste em uma localizagdo geografica empregada para
distinguir localiza¢des remotas de localizagdes locais. Os sites podem ser comparados a
subredes, isto ¢, uma estrutura pode ser empregada por aplicativos para localizar um
determinado servidor mais proximo dessa subrede, reduzindo assim o trafego em redes
remotas. Uma unidade organizacional ¢ um contéiner para agrupar objetos com politicas
de acesso idénticas, podendo ser criadas com base em varios critérios, como funcao,
localizagao, recursos, etc. As unidades organizacionais existem dentro de um dominio.

Uma caracteristica das grandes organizagdes ¢ a necessidade de criar varios
dominios para controlar de forma mais apropriada os recursos de um determinado setor,
departamento, filial e etc. O Active Directory permite que os dominios sejam
organizados hierarquicamente na forma de uma &rvore. Essa organizagdo cria uma
relacdo de filiacdo entre os dominios com uma relagdo de confianca, fazendo com que
essa relacdo de confianga permita que recursos sejam compartilhados. Cada arvore
possue um espago de nome proprio. O conjunto de arvores, isto ¢, de espagos de nomes
diferentes define o que se denomina de uma floresta.

Além de prover meios para armazenamento de dados e acesso a servicos de um
diretério o Active Directory também integra mecanismos de seguranga para evitar
acessos ndo autorizados a objetos e mecanismos de replicacdo para garantir um certo
grau de tolerancia a falhas.

1. O que faz o Active Directory?

Imagine uma empresa de porte médio composta por divisdes de administragdo,
marketing, vendas, servicos e recursos humanos. A Microsoft explica que cada uma
dessas divisdes estaria contida no Active Directory, porque devido a sua construgdo
hierarquica, as varias divisdes teriam as sua arvores de rede, tal como uma estrutura
tradicional de diretoria.

Suponha que o software da divisdo de marketing precisa de atualizagdes. Como
normalmente acontece em procedimentos normais de rede, um técnico teria que se
deslocar a cada “workstation” para efetuar a mesma atualizagdo, independentemente da
localizagao. Com o Active Directory, isso deixou de ser um problema e uma perda de
tempo, porque basta garantir o acesso ao pessoal de marketing ao software totalmente
atualizado na sua maquina. O mesmo ir4 acontecer se garantir o acesso a drivers de
disco, impressoras, e servidores de telecomunicagdo — ou qualquer dispositivo na sua
rede. Nao estd limitado a software.
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Ainda melhor, se alguma das pessoas do marketing transferir qualquer espécie de
ficheiros, o Active Directory ird automaticamente instalar as aplicagdes e as permissdes
para o terminal que essa pessoa esta a utilizar quando a mesma faz o login. Ninguém
precisa de se deslocar ao site e fazer o processo de download manualmente. A rede
encarrega-se de tudo automaticamente.

O Active Directory usa também, um sistema de seguranca de rede. Nao precisa
estabelecer niveis de seguranca separados para aqueles que acessem ao sistema, via
Intranet. Uma vez que o utilizador faca o login na rede, a permissdo e os niveis de
seguranga sdo garantidos a esse utilizador, independentemente do local onde ele se
encontre. Sem essa autenticag@o de utilizador, as permissdes implicitas ou explicitas nao
serdo garantidas.

Isto significa que agora, mais do que nunca, o nome de utilizador e a password da
Intranet deve ser pessoal e intransmissivel.

2. Onde vai o Active Directory?

Se tem uma conta na internet, assim que se autenticar através do seu ISP
independentemente do local onde se encontra, terd o mesmo nivel de permissdes
disponiveis, mesmo que ndo se encontre no seu local habitual de utilizador. Pode
acessar ao seu mail, ficheiros guardados na Internet, e caso tenha uma pagina
personalizada na Web, a mesma ird aparecer da mesma forma em qualquer local que se
desloque. Acontece que, com o Active Directory, a sua localizagdo de login ¢
transparente.

A rede TCP/IP e todos os destinos nela inseridos estdo dispostos segundo um
sistema de acesso hierarquico. (Assim como “A Internet” ndo é realmente um local
preciso, mas sim um dominio gigante onde se encontra uma colecao de outros dominios
no seu interior.) Voltando a explicacdo da Microsoft, ¢ uma arvore de sistema invertida
sendo o nome de acesso DNS, seguido de outros dominios preenchendo os espacos e
deixando por exemplo, vocé entrar na www.zdnet.com ¢ o Domain Name System
(DNS) traduz essa nome para o seu endere¢o de Internet Protocol (IP), os quatro
numeros separados que vocé normalmente encontra, € conecta-se a arvore da ZDNet —
se estd autorizado a isso.

Um sistema que corra num sistema operativo de um servidor de Windows 2000 ¢
efetivamente um controlador de dominio. O Active Director usa os enderegos de DNS e
IP para permitir que corram processos em computadores de rede TCP/IP para identificar
e conectar de uns para os outros. Cada um dos quatro nimeros no endere¢o de IP
representa o nome de um potencial dominio do Active Directory. E o Active Directory ¢
baseado num diretdrio standard de protocolos de acesso (assim como o Lightweight
Directory Acess Protocol — LDAP) — que significa que pode interoperar com outro
diretorio de servicos mostrando estes protocolos, 0 mesmo como se processa tudo na
Internet.

Ainda vai despender muito tempo a desenvolver o seu site empresarial, mas
quando terminar, sera tudo muito mais facil e acessivel. As permissdes de acesso para
visitantes da Internet sdo construidas no Active Directory. Pode entdo definir os seus
utilizadores com as respectivas permissdes que tem de aplicar para os primeiros
browsers, criar paginas Web pessoais, areas de arquivo, € mais — assim com se estivesse
a administrar uma LAN gracas ao Active Directory.
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IV.  E-Directory(Novel)

1. Sobre a Novell

Novell ¢é a empresa lider em  fornecimento de  software
de Servicos de Rede que fornecem os servigos que tornam todos tipos de redes,
seguras e poderosas - Internet, intranets, extranets, cabeadas ou wireless,
corporativas ou publicas, em sistemas operacionais lideres. Os software de
Servicos de Rede da Novell, fornecem a base para uma Unica Rede - uma rede
global ¢ unificada que integra novas aplicagdes e novas formas de negdcios.
Software de Servicos de Rede provéem as empresas de Tecnologia de
Informagdo, uma forma de se adaptarem e acelerarem sua transformacdo para o
e-business, simplificarem o gerenciamento e controle de todas as redes,
criarem uma base segura para os negdécios na rede global e ajudam no
fornecimento de uma experiéncia consistente e de alto nivel para os
usuarios em qualquer localidade. Os programas mundiais de canal, consultoria,
treinamento e suporte técnico, em conjunto com as aliangas estratégicas,
combinam com os software de Servicos de Rede da Novell e produtos de
terceiros e servicos, formando solugdes completas de Servigos de Redes.

2. Visao geral do Novell eDirectory

Protege os recursos digitais dos clientes com a seguranga com base em politicas.
Essas politicas permitem que funcionarios, clientes, parceiros e fornecedores acessem
informagdes da rede, mas apenas as informagdes para as quais eles tiverem autorizagao.
Com o eDirectory, € possivel controlar o acesso, permitindo somente a entrada de
pessoas bem-intencionadas. Por exemplo, os parceiros poderdo ter um acesso mais
amplo a sua rede do que os visitantes esporadicos. Seus clientes podem atribuir politicas
para usuarios individuais, grupos de usudrios e a vdarios recursos da rede, como
arquivos, aplicativos e servidores.

3. O Novell eDirectory 8.6.2

E um sistema de gerenciamento de identidade habilitado para LDAP (Lightweight
Directory Access Protocol) e baseado em diretdrios que centraliza o gerenciamento de
identidades do usuario, privilégios de acesso e outros recursos de rede. O eDirectory
ajuda empresas a comercializarem produtos e servicos mais rapidamente do que os
concorrentes, fornecendo uma vantagem competitiva no mercado da Internet.

Como o eDirectory oferece suporte a funcionalidade de grupos dinamicos, a
pesquisas persistentes e ao backup continuo ativo, ele reduz muito o overhead
administrativo. Além disso, a versdo 8.6.2 aumenta a escalabilidade e o desempenho da
rede em um ambiente da Internet. Isso permite estender o suporte da rede a clientes e
parceiros que utilizam a Web como canal principal para realizar negocios.

Além disso, o eDirectory permite que vocé utilize aplicativos habilitados para
diretdrios para criar relacionamentos personalizados e seguros entre sua rede e as redes
implementadas pelos clientes e parceiros. Na verdade, vocé pode utilizar o eDirectory
para estender a infra-estrutura da rede existente além do firewall e cultivar
relacionamentos de eBusiness lucrativos. Os clientes podem preencher com seguranga
os diretorios que possam ser acessados por clientes. Parceiros comerciais podem se
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comunicar diretamente com os diretorios uns dos outros e atualizd-los. Fornecedores
podem obter informacdes imediatas sobre a quantidade e as datas de remessa de
produtos. Alteragdes em reservas de companhias aéreas podem alertar automaticamente
sistemas de reservas em hotéis e de aluguéis de carros. Dados importantes do mercado
podem ser reunidos a velocidade da Internet.

O eDirectory também fornece a base para capturar, armazenar, organizar e otimizar
informacodes de identidade importantes, como dados demograficos de clientes, interesse
por produtos, padrdes de compra, transagdes, feedback de produtos e niveis de
satisfacdo. Com essas informagoes, vocé pode adaptar as experi€ncias comerciais dos
seus clientes, como as informagdes que eles véem em uma pagina da Web, para cultivar
um tipo de lealdade a sua empresa que permanecera a medida que seu negocio mudar e
se expandir.

Com o eDirectory, vocé também pode ter certeza de que os recursos estao seguros.
Os recursos de seguranga superiores do eDirectory incluem a Novell® International
Cryptographic Infrastructure, senhas criptografadas por SSL (Secure Sockets Layer),
criptografia de chaves privadas/publicas RSA, Servidores de Autenticagdo Seguros,
cartdes inteligentes e certificados X.509v3. Vocé podera indicar com exatiddo quem
tera acesso a determinadas informag¢des: a concessdo de direitos a um diretoério nao
fornecera direitos de acesso a toda a rede ou mesmo a todas as informagdes desse
diretorio.

Além disso, o eDirectory inclui o Novell iMonitor, que permite gerenciar o
eDirectory usando um browser da Web e a federagdo DNS, que permite gerenciar
objetos de usuarios nas arvores do eDirectory de parceiros e vice-versa. O suporte mais
forte a aplicativos LDAP (incluindo SSL) e a replicacdo filtrada também sdo novidade.

O eDirectory 8.6.2 é executado em um servidor PC Intel Pentium ou em uma
estagdo de trabalho UNIX e requer 64 MB de RAM (recomenda-se 128 MB). O
eDirectory esta disponivel para NetWare® 5.x ou superior, Windows 2000, Windows
NT, Solaris, Linux ou como uma atualizacao de servidores NetWare.

V. Comparativo entre Active Directory e E-Directory

Laboratorio de Testes Certificado pela Microsoft Comprova que o NDS eDirectory
da Novell ¢ o Mais Rapido em Desempenho na Web com Taxa Zero de Falhas.
Especialistas da Internet e Educacionais Destacam o Desempenho e a Confiabilidade do
NDS eDirectory em Implementagdes de Missao Critica.

A Novell, Inc. anunciou os resultados dos testes que demonstram o
poder de seu NDS eDirectory; multiplataformas nos ambientes de mundo real
da Internet. A KeyLabs Inc., uma empresa independente de testes e um
Microsoft  Certified Solution Partner, descobriu que o NDS eDirectory
superou o desempenho do Microsoft Active Directory e do iPlanet (anteriormente
Netscape) Directory Server em ambientes reais, simulando cargas comuns de
diretorio ¢ solicitagdes de busca.

"Esta ¢ a primeira vez que fomos contratados para elaborar testes que
simulassem varios tipos de buscas de diretério simultanecamente," disse Matt
Mace, diretor de qualidade da KeyLabs. "Em cada um dos testes baseados em
LDAP que realizamos com diferentes tipos de buscas simultaneas, o NDS
eDirectory da Novell superou o desempenho do Active Directory executado no
Windows 2000 Server."

Os testes foram elaborados para simular o uso de diretorios em ambientes
reais, onde a maioria dos usudrios realizam buscas bdsicas e complexas na

14



Internet. Como a disponibilidade consistente de um Web site ¢ o aspecto
mais critico dos servicos aos clientes, o teste também apontou falhas e sucessos
na conclusdo das buscas.

Os resultados dos testes do Active Directory e do NDS eDirectory mais
recentes feitos pela KeyLabs sao:

- Em varias buscas simultineas simulando situa¢des do mundo real, o NDS
eDirectory foi consistentemente 250 porcento mais rapido do que o Active
Directory. Qualquer pessoa que use a Web conhece a frustragdo de esperar
por uma resposta. Fornecer respostas a uma variedade de consultas de usuarios
usando diversos critérios de pesquisa ¢ considerado um requisito bdsico
para manter a satisfagdo do cliente.

- Nos testes de pesquisa de nomes de usuarios no diretério quando somente uma
parte do nome era fornecida como critério de busca, o NDS eDirectory teve
um desempenho de 1.250 vezes mais rapido do que o Active Directory, ¢ nenhuma
falha. No mesmo teste, o Active Directory falhou 715 vezes num total de
6000 pesquisas - uma em cada oito. Os usuarios tendem a fazer buscas usando
nomes parciais porque o esfor¢co ¢ menor. Um diretério de Internet deve ser capaz
de acomodar o comportamento do usudrio tipico.

- Quando a KeyLabs aumentou de 2 para 100 clientes em sua busca comum por
nomes parciais, o Active Directory foi incapaz de retornar um Unico
resultado. Isto eqiliivale a conectar-se ao seu mecanismo de busca preferido,
fazer a busca de um topico e jamais obter uma resposta.

VI. Conclusao

Com o aumento no tamanho das redes e as constantes mudangas pelas quais as
redes passam, 0s usudrios passam a necessitar um Servico que permita um acesso
transparente ao usudrio aos recursos da rede. Um Servico de Diretdrios € responsavel
por permitir que o usudrio possa consultar ou navegar em diretérios de usudrio,
organizagdes ou recursos, sem ter a necessidade de conhecer detalhes sobre os objetos
armazenados nestes diretorios.

Individuos e organizagdes podem usar um servico de diretorios para tornar
disponivel um amplo conjunto de informacdes sobre eles proprios e sobre os recursos
que desejam oferecer para uso na rede. Usudrios podem pesquisar o diretério em busca
de informacgdes especificas, tendo somente conhecimento parcial sobre o seu nome,
estrutura ou conteudo.
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