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1. INTRODUCAO



No seu browser Web, basta digitar o nome de qualquer computador existente na
Internet, que instantaneamente a conexao ¢ efetuada. Seu computador conhece todos
eles. Mas como isto € possivel?

O segredo estd no DNS, ou Domain Name System. E através dele que é possivel
que qualquer computador encontre qualquer outro dentro da Internet em questdo de
segundos (ou muito menos do que isto). O seu computador pessoal faz uma pergunta a
um outro computador que por sua vez se encarrega de encontrar a informacao que vocé
precisa, também fazendo perguntas a outros computadores.

Mas vamos voltar um pouco mais no tempo, aos primoérdios da Internet. Naquele
tempo, existiam poucos computadores na Internet (que nem se chamava Internet ainda).
Além de existirem poucos computadores, as pessoas que cuidavam destes computadores
também se conheciam. E existia uma lista, chamada hosts.txt, que continha os nomes de
todos os computadores existentes. Esta lista na verdade ndo continha apenas nomes. Ela
continha linhas relacionando nomes com ntimeros. Isto porque os computadores nao se
comunicam através dos nomes que possuem e sim por meio de numeros que lhes sdo
atribuidos. Os chamados numeros IP (de Internet Protocol). Mas ¢ muito dificil
memorizar numeros, ndés seres humanos nos lembramos muito mais facilmente de
nomes. O que ¢ mais facil, lembrar-se que o servidor Web da Ucsal atende pelo nome
de www.ucsal.br ou que o seu numero IP é 143.106.80.11, por exemplo? Como os
computadores s6 se conhecem pelo niimero, criou-se um mecanismo que permitiu a
tradugcdo do nome, usado pelos seres humanos que operam os computadores, para o
namero que os computadores usam em sua comunicagdo. E comegamos com a lista. A
lista era mantida por uma entidade central, que cuidava da distribuicdo de nimeros aos
computadores que se ligavam a Internet. Sempre que um novo computador aparecia, a
nova lista atualizada era distribuida a todos os administradores dos computadores
ligados a Internet. Desta forma, cada computador conseguia se comunicar com todos os
demais. Bastava olhar em sua lista. A Internet era entdo uma tipica cidade do interior,
todos se conheciam diretamente e os novatos eram apresentados a todos que ja faziam
parte da comunidade.

E claro que nem tudo dura para sempre. A Internet foi invadida por todos os tipos
de pessoas e se tornou uma comunidade virtual, um espelho do mundo real. E o velho
esquema de manter a listinha, contendo os nomes de todos os computadores passou a
ndo ser mais viavel. Afinal de contas, qual computador tem o poder de consultar uma
“listinha” (hosts.txt) de alguns milhdes de linhas sempre que precisasse enviar alguma
coisa para outro computador na Internet? Precisou-se inventar uma outra maneira de
fazer com que os computadores se encontrassem, mesmo sem possuir a tal listinha (que
Jj4 nem era mais listinha). Foi entdo que inventaram o DNS. Com o DNS, abolia-se a
centralizagdo da informacdo. Nao existe mais um computador na Internet que conheca
todos os demais. O que aconteceu foi que a autoridade sobre a informagao foi delegada.
Desta forma, ndo existe mais um dono da verdade, a informacdo estd distribuida por
milhares de computadores, que conhecem muito bem apenas alguns computadores.
Tomemos o exemplo da Ucsal. Nos temos aqui um computador que tem uma lista de
todos os computadores conectados a Internet dentro da Universidade. Qualquer
computador na Internet que queira achar algum computador dentro da Ucsal tem que
perguntar a este computador. Desde que o computador procurado exista, ele fornece a
informagao solicitada. Mas e como chegar at¢ a Ucsal? Novamente ndo ¢ dificil
descobrir. Os projetistas do DNS na verdade nada mais fizeram do que imitar a vida
real. Imagine que vocé esteja em uma cidade grande e deseja chegar até um
determinado bairro. Vocé para alguém na rua e pergunta: “Como fago para chegar até o



bairro X?”. O seu interlocutor ndo sabe, mas te diz para ir até determinado lugar e
perguntar novamente. E 14 vai vocé€ perguntando, até que chega em alguém que sabe lhe
dizer onde se encontra o local que esta procurando. A tradu¢ao de nomes em numeros
na Internet funciona exatamente da mesma forma. Vocé configura o seu computador
com o nome do servidor de nomes local. E ¢ ele quem vai fazendo as perguntas para
voce, até obter uma resposta. A resposta pode ser o numero [P do computador com o
qual vocé quer se comunicar ou uma negativa, dizendo que o computador procurado nao
existe.

Agora, quando ¢ usado o DNS? Sempre que vocé usar um programa que usa o
nome de um computador o DNS entra em ac¢do. Vocé estd mandando uma mensagem
eletronica para joao@ucsal.br. O DNS tem que descobrir para vocé€ qual o nimero IP do
computador que recebe mensagens destinadas ao dominio ucsal.br. Vocé estd acessando
o servidor Web da Disney. La vai o DNS novamente buscar a traducdo do nome
www.disney.com para um numero IP. Chat, FTP, e mil outras coisas que vocé se
habituou a usar na Internet, todos fazem uso do DNS. Por agora vocé ja deve ter visto a
importancia do DNS no uso dos recursos da Internet. Por isto mesmo ndo se esqueca
que a sua configuracdo correta ¢ muito importante. A nao ser que vocé saiba de cor o
nimero [P de todos os computadores da Internet, o que ¢ pouco provavel. Afinal de
contas nem o seu computador consegue fazer isto e ele ¢ muito melhor do que vocé para
memorizar coisas.

2. Espaco de Nomes de Dominios

O Domain Name System (DNS) ¢ basicamente um banco de dados de
informagdes de hosts. O banco de dados distribuido do DNS ¢ indexado por nomes de
dominios. Cada nome de dominio ¢ essencialmente apenas um caminho em uma grande
arvore invertida, denominada espaco de nomes de dominio. A estrutura hierarquica da
arvore, mostrada na Figural, ¢ semelhante a estrutura do sistema de arquivos Unix, que
sera detalhada mais adiante. Como um sistema de arquivos, a arvore do DNS pode
ramificar de inimeras maneiras em cada ponto de intersecdo ou no. A profundidade da
arvore ¢ limitada a 127 niveis (um limite pouco provavel de se alcangar).
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Figural - Estrutura do espago de nomes no DNS.

3. Registro de Dominios



Todo computador ligado a Internet possui um nome e um sobrenome. O nome
geralmente € escolhido pela pessoa que usa o computador. Em muitos locais escolhe-se
um tema preferido e os computadores sdo batizados segundo este tema. Por exemplo, os
fas das aventuras do Asterix, podem resolver escolher os nomes dos personagens das
historias em quadrinhos para seus computadores. Temos o obelix, o proprio asterix,
abracurcix, ideiafix, chatotorix e mais alguns.

Agora fica a questdo do sobrenome. No nome xpto.ucsal.br, o nome do
computador é xpfto e o sobrenome ¢ ucsal.br. O sobrenome ja ¢ um pouco mais
complicado de definir e envolve o contato com algumas entidades que regulamentam e
controlam a concessdo de dominios. Em termos da Internet global, o sobrenome precisa
ser registrado. Para que o registro seja concedido ndo pode haver outra empresa ou
pessoa que o tenha registrado anteriormente. O sobrenome, no jargao da Internet, ¢ o
que chamamos de dominio. No Brasil, o 6rgao responsavel pelo registro de dominios ¢ a
FAPESP (Fundacdo de Amparo a Pesquisa de Sao Paulo). Todo o processo, da consulta
ao registro do dominio pode ser feito diretamente através do servidor Web da FAPESP,
no endereco Attp://www.registro.fapesp.br.

O DNS possui estrutura semelhante a uma arvore de diretorios, tal como a que ¢
encontrada em sistemas Unix ou MSDOS. O diretério de mais alto nivel, ou diretorio
raiz, possui apontadores para os demais diretorios do segundo nivel, os diretérios do
segundo nivel possuem apontadores para os diretdrios do terceiro nivel e assim
sucessivamente.

Mas para entender melhor tudo o que foi dito, vamos analisar 0 nome de um
computador. Vejamos o nome xpto.ucsal.br. D4 para ver que o nome ¢ composto de
quatro componentes:

xpto + ucsal + br +"."

Isto mesmo, quatro componentes. Embora ndo pareca, o “.”, que a maioria de nds
nem se lembra de digitar quando escreve o nome de um computador representa o
dominio de mais alto nivel na hierarquia de nomes de computadores. No nome de
computadores, a hierarquia (ou dominio) de mais alto nivel fica a direita, ao passo que a
mais baixa fica a esquerda.

Isto ¢ facil de se visualizar. O “.” contém os servidores de nomes de mais alto
nivel, que possuem apontadores para os computadores de nivel imediatamente inferior,
os dominios geograficos, aos quais pertencem o Brasil (br), Japao (jp), Canada (ca),
Portugal (pt) e todos os demais paises. Neste mesmo nivel situam-se os dominios com
(entidades comerciais), net (comunicagdes), org (organizagdes), edu (educagdo), gov
(governo) e mil (militares). Os dominios de segundo nivel apontam para os dominios de
terceiro nivel. A Ucsal, por exemplo, esta dentro do Brasil. Dentro do servidor de nomes
do dominio br, mantidos pela FAPESP, existe uma referéncia ao servidor de nomes da
Ucsal, que conhece todos os computadores do dominio ucsal.br.

Agora vamos ver a situacdo em que alguém deseje encontrar o computador
acme.com.br. Ele primeiro faz a pergunta ao seu servidor de nomes local. Este servidor
de nomes ndo conhece o computador acme.com.br. O que faz entdo? Pergunta a outro,
neste caso, aos servidores do dominio “.”. Estes servidores de nomes também ndo
conhecem o computador acme.com.br, mas analisando o nome descobrem que este
computador esta dentro do Brasil (br) e instruem o servidor de nomes local a perguntar
aos servidores do dominio br. E 14 vai o nosso servidor de nomes perguntar aos
servidores do dominio br onde estd acme.com.br. Eles (servidores do dominio br)


http://www.registro.fapesp.br/

também ndo sabem, mas sabem que tal computador, se existir, estd dentro da empresa
chamada Acme. E novamente instruem o servidor de nomes local a perguntar aos
servidores de nomes da Acme. Desta vez a resposta ¢ definitiva. O computador
acme.com.br existe e o numero [P correspondente ¢ 200.200.20.1. Acabou a busca. Nao
foi tdo dificil assim. Para localizar o computador acme.com.br, dentre os milhdes
existentes na Internet, foram necessarias apenas quatro perguntas. O nome acme.com.br
foi usado apenas para ilustrar o conceito.

4. Servidores de Nomes e Zonas

Os programas que armazenam informacdes sobre espaco de dominios sdo
chamados de servidores de nomes. Os servidores de nomes geralmente possuem
informagdes completas sobre uma parte do espaco de nomes de dominios (uma zona),
que eles carregam de um arquivo ou de outro servidor de nomes. O servidor de nomes
passa entdo a ter autoridade sobre aquela zona. Os servidores de nomes também podem
ser autorizados para diversas zonas.

A diferenca entre uma zona ¢ um dominio € importante, mas sutil. Todos os
dominios de nivel mais alto, ¢ muitos dominios de segundo nivel ou abaixo, como
berkley.edu ¢ hp.com, sao divididos em unidades menores, mais administraveis por
delegagdo. Essas unidades sdo chamadas zonas. O dominio edu, mostrada na Figura2,
estd dividido em varias zonas, incluindo a zona berkley.edu, a zona purdue.edu e a zona
nwu.edu. No topo do dominio, também ha um zona edu. E natural que as pessoas que
administram edu quisessem subdividir o dominio edu: caso contrdrio teriam que
administrar elas mesmas o subdominio berkley.edu. Faz muito mais sentido delegar
berkley.edu para Berkley. O que resta para o pessoal que administra edu? A zona edu,
que contém principalmente informacdes de delegacdo dos subdominios de edu.

Figura2 - O dominio edu dividido em zonas.

O subdominio berkley.edu. por sua vez, foi dividido em diversas zonas por
delegacdo, como mostrado na Figura3. existem subdominios delegados denominados cc,
cs, ce, me e outros mais. Cada um desses subdominios foi delegado a um conjunto de
nomes, alguns dos quais também sdo autorizados para berkley.edu. Entretanto as zonas



ainda estdo separadas e podem ter um grupo de servidores de nomes totalmente
diferentes.

S0 anna
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Figura3 - O dominio berkley.edu dividido em zonas.

5. Funcionamento do DNS

5.1 Clientes

Configurar o servico DNS em um ambiente envolve dois passos principais: a
configuragdao das maquinas clientes e a configuracdo das maquinas servidoras de nomes,
ou nameservers.

Os clientes DNS fazem uso de uma biblioteca chamada resolver. Esta biblioteca ¢
invocada pelos aplicativos do sistema sempre que se fizer necessaria a tradu¢do de um
nome em um numero [P.

Em sistemas Unix, ¢ preciso criar um arquivo chamado /etc/resolv.conf.

Dentro deste arquivo especificam-se o nome do servidor de nomes, o nome do
dominio e opcionalmente, uma lista de argumentos a serem utilizados como sufixo de
nomes que nao sejam totalmente qualificados.

Vejamos agora um arquivo /etc/resolv.conf tipico:

nameserver 200.200.20.1 [1]
nanmeserver 200.200. 30. 15 [ 2]
nameserver 148.100.1.20 [ 3]
search com br acne.com br com [ 4]

No arquivo acima, a numera¢do das linhas foi incluida apenas para fins de
ilustragdo e ndo fazem parte da configuracdao original. As linhas de 1 a 3 indicam os
servidores de nomes que este cliente pode consultar. As consultas sdo sempre dirigidas
preferencialmente ao primeiro nome da lista, o servidor de nomes cujo numero IP ¢
200.200.20.1. Caso este servidor de nomes ndo esteja operacional por alguma razao, o
cliente consulta entdo o proximo nome na lista, e assim por diante. Podem ser



especificados até 3 servidores de nomes. Servidores de nomes adicionais serdo
ignorados. Este processo ¢ demorado, visto que para passar de um servidor de nomes
para outro, o sistema espera por um determinado tempo.

Ao se chegar ao ultimo servidor de nomes, retorna-se entdo ao primeiro deles e
este processo se repete até que o numero maximo de tentativas seja feito. Neste
momento entdo o sistema retorna a informacao de que ndo existem servidores de nomes
disponiveis.

A diretiva search indica os sufixos que devem ser afixados a nomes que nao
sejam completamente qualificados, ou completos. Um nome totalmente qualificado, ou
no jargao da Internet, FQDN (Fully Qualified Domain Name), ¢ qualquer nome que nio
seja terminado em “.”. O nome xpto ucsal.br. é totalmente qualificado, visto terminar
em “.”. J4 o nome xpfo ndo o é. Na Internet ndo existe um nome que possua apenas um
elemento (apenas xpfo, por exemplo). Nestes casos, para conveniéncia dos usudrios, o
sistema automaticamente afixa os sufixos constantes da diretiva search ao nome
fornecido. No nosso caso a pesquisa enviada aos servidores de nomes pesquisara os
nomes xpto.com.br, xpto.acme.com.br e xpto.com, exatamente neste ordem. Caso
existam computadores chamados xpfo.com.br e xpto.acme.com.br, a resposta retornada
pelo servidor de nomes serd o nuimero [P do primeiro nome que for traduzido,
xpto.com.br. E importante notar que esta facilidade ndo sera utilizada apenas quando o
nome fornecido terminar em “.”. Caso o nome especificado seja xpfo.com.br, sem o
ponto final, serdo pesquisados os seguintes nomes:

Xpt o. com br.com br

Xxpt 0. com br. acne. com br
Xpt o. com br. com
Xxpt 0. com br

O arquivo /etc/resolv.conf abaixo

donmai n acne. com br
nameserver 200. 200. 20.1

ndo faz uso da diretiva search. Neste caso a pesquisa de nomes ndo qualificados,
novamente tomando como exemplo o nome xpfto, ¢ feita da seguinte forma:

xpt o. acme. com br
xpt o. com br
xpt o. br

Xpt o

Quando se especificam as diretivas search e domain simultaneamente, a diretiva
search tem precedéncia sobre os valores especificados na diretiva domain.

Na inexisténcia do arquivo /etc/resolv.conf, o comportamento normal ¢ assumir
que o servidor de nomes ¢ o computador local € o nome do dominio ¢ obtido a partir do
nome da maquina. Por exemplo, se o computador foi configurado com o nome
xpto.ucsal.br, o nome de dominio ¢ obtido a partir do resultado do comando hostname:

% host nane
Xpt 0. com br

O nome do dominio serd com.br, obtido pela remog¢ao do nome xpto. O que sobrar
¢ utilizado como o nome de dominio.
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5.2 Servidores

Os servidores DNS podem ser divididos em trés tipos principais: servidores que
apenas armazenam as informagdes recebidas de outros servidores na Internet, também
conhecidos como caching only, servidores mestres primarios e servidores mestres
secundarios.

Todo servidor de nomes interage com outros servidores de nomes na Internet para
obter as informagdes solicitadas por seus clientes. Esta informagdo, uma vez obtida,
passa a residir no cache do servidor de nomes.

Desta forma, da préxima vez que a mesma informagao for solicitada, ndo mais
havera a necessidade de se consultar outros servidores de nomes. A informagdo sera
fornecida a quem a solicitar diretamente a partir do cache local.

Servidores mestres primarios possuem autoridade sobre um ou mais dominios.
Além das informag¢des mantidas em seu cache, obtidas de outros servidores de nomes, o
servidor primario ¢ a fonte de informacdo oficial a respeito de um dominio. A
informagdo que os servidores mestres primarios disponibilizam ¢ lida a partir de
arquivos locais, configurados pelo administrador do dominio.

Tomemos por exemplo o servidor de nomes da Ucsal, ns.ucsal.br.Este
computador fornece informagdes oficiais a respeito de todos os computadores existentes
dentro da Unicamp. Servidores de nomes de todo o mundo, ao desejarem informagdes
sobre algum computador dentro da Ucsal, precisam enviar uma solicitagdo ao servidor
de nomes ns.ucsal.br.

Além destas informacgdes oficiais, o servidor de nomes da Ucsal, possui também
informagdes nao oficiais, armazenadas em seu cache. Qualquer servidor primario, além
de fornecer as informagdes oficiais a respeito do dominio pelo qual sdo responsaveis,
possui em seu cache informagdes ndo oficiais, obtidas de outros servidores de nomes.
Estas informacgdes sdo consideradas nao oficiais visto terem sido obtidas de outros
servidores de nomes e, como tal, estdo sujeitas a mudangas.

As informagdes mantidas no cache possuem um prazo de validade. Todo servidor
de nomes oficial de um dominio, ao disponibilizar esta informacdo para outros
computadores na Internet, a fornece juntamente com o prazo de validade ou TTL (7Time
to Live). O TTL indica por quanto tempo a informacdo ¢ valida. Apos este tempo a
informacgdo deve ser descartada e novamente solicitada junto ao servidor de nomes
oficial do dominio. A defini¢do do valor que o TTL deve assumir ¢ decisdo do
administrador do dominio. O administrador deve considerar o nivel de volatilidade das
informagdes sobre seus computadores e especificar um valor compativel para o campo
TTL.

Os servidores mestres secundarios, como o nome diz, fornecem informagdes
oficiais a respeito de um ou mais dominios. Esta informagao, todavia, ndo ¢ lida a partir
de arquivos locais mas transferida via rede do servidor mestre primario. O processo
named, ao entrar no ar, determina quais os dominios para os quais deve atuar como
servidor mestre secundario, e entdo entra em contato com os servidores mestres
primarios e solicita a transferéncia das zonas correspondentes. Isso permite realizar um
mecanismo de tolerancia a falhas.

Nao existe uma necessidade de que um servidor de nomes seja estritamente
primério ou secundario. E perfeitamente possivel e bastante comum que um servidor de
nomes seja primario para alguns dominios e secundario para outros.
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6. Arquivos de Dados de Zonas

Nas implementacdes de servidores DNS devem ser configurados arquivos de
dados de zona. Esses arquivos sdo responsaveis por informar todas as caracteristicas
necessarias para o bom funcionamento do servidor DNS. O formato dos arquivos de
dados de zona é comum a todas as implementa¢des de DNS: ¢ chamado de formato de
arquivo-mestre. Para efeito de ilustracao sera detalhada os arquivos de dados de zonas
na implementagdo do BIND, que ¢ o servidor DNS do Unix. No BIND 8 e 9, esse
arquivo ¢ geralmente chamado de /etc/named.conf. Na versao 4 do BIND, esse arquivo
¢ chamado de /etc/named.boot.

6.1 Registros de Recursos

Quase todas as entradas nos arquivos de dados de zona sdo chamadas de registros
de recursos do DNS. As pesquisas do DNS ndo fazem distingdo de
maitsculas/mintsculas, portanto, ¢ possivel digitar nomes em seus arquivos de dados de
zona em letras maitisculas, minusculas ou misturadas. Tendemos a usar todas com letra
maiuscula. Contudo, apesar de as pesquisas ndo fazerem distingdo de letra, a letra ¢
preservada.

Os registros de recursos devem comegar na primeira coluna de uma linha. Nas
RFCs do DNS, os exemplos apresentam os registros de recursos em uma determinada
ordem. A maioria das pessoas escolhe seguir a ordem, como sera mostrada. A seguir
serdo explicados através de exemplos como funcionam os registros de recursos nos
arquivos de dados de zonas.

Iremos proceder agora a construgdo dos arquivos de configuracdo de um servidor
de nomes de um provedor de acesso ficticio. A empresa chama-se NetRoad e seu
dominio na Internet denomina-se netroad.com.br.

6.2 O Registro SOA (Start of Authority)

Comecemos analisando o registro SOA, descrito abaixo:

netroad.combr. IN SOA ns.netroad.combr. dnsnaster.netroad.com br. (
1999122103 ; Seri al
10800 ; Refresh
1800 ; Retry
3600000 ; Expire
86400) ; M ninum

O primeiro valor, netroad.com.br., indica o dominio ao qual as informacgdes do
registro SOA se aplicam. Em seguida temos o valor IN, indicando que este ¢ um
registro do tipo INternet. Temos entdo a indicagdo do tipo de registro Internet, SOA,
seguida pelo nome do computador onde esta zona reside, o computador
ns.netroad.com.br, seguida pelo enderego eletronico do administrador desta zona,
dnsmaster@netroad.com.br. Note bem que no endereco eletronico, o caracter “.” foi
substituido pelo caracter “.”. Isto se da devido ao fato de que o caracter “.” tem um
significado especial, que sera abordado mais a frente.

Todos os valores da segunda linha em diante, sdo utilizados por servidores
secundarios do dominio netroad.com.br. E norma seguida pela maior parte das
autoridades que cuidam do registro de dominios na Internet que cada dominio possua no

minimo dois servidores de nomes atendendo pelo dominio registrado. No Brasil o
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r

registro de um dominio somente ¢ aceito se ja existirem dois servidores de nomes
configurados e fornecendo informagdes corretas sobre este dominio. O servidor
primario é aquele onde os arquivos de configuragdo sdo criados e mantidos pelo
administrador DNS.

O servidor secundario realiza uma cdpia destas dados via rede e os grava em seu
disco rigido. Os campos que passaremos a discutir agora servem para estabelecer este
sincronismo entre servidores primarios e secundarios.

O primeiro deles, o valor

1999122103 ; Seri al

indica a versdo do mapa. Todos servidores secundérios, como veremos em breve, sdo
configurados para entrar em contato com o servidor primario regularmente para
verificar se houveram mudangas nos mapas descritivos das zonas para qual atende. Os
arquivos nao sdo verificados integralmente, verifica-se apenas o nimero da versdo do
mapa. Caso a versao do mapa existente no servidor primario seja maior do que a versdo
que o servidor secundario possui, ¢ entdo realizada uma transferéncia de zona, pois isto
indica que os dados foram alterados. O servidor secundario solicita entdo ao servidor
primario a transferéncia dos dados desta zona.

A forma como este nimero € escrito ndo segue nenhuma norma fixa. A convengao
mostrada aqui, por sinal bastante comum, ¢ utilizada para conveniéncia do
administrador. Os quatro primeiros digitos, 1999, indicam o ano, os quatro digitos
seguintes indicam o més, dezembro, e o dia, 21, em que os dados desta zona foram
alterados. Os proximos dois digitos, 03, indicam que esta foi a terceira modificagdo
realizada no dia. Resumindo, este mapa foi modificado trés vezes no dia 21 de
dezembro de 1999. Esta certamente ¢ uma informagao bastante 1til para o administrador
DNS.

O préximo valor

10800 ;: Refresh

indica de quanto em quanto tempo o servidor secundario deve contactar o servidor
primario para verificar se houveram mudanca nos dados do dominio para o qual ¢
secundario. Este valor é expresso em segundos, no nosso caso 10.800 ou 3 horas. A
cada trés horas o servidor secundario do dominio netroad.com.br entrard em contato
com o servidor primario e verificara se o nimero da versdao do mapa que possui esta ou
ndo atualizada. Caso ndo esteja, ¢ solicitado ao servidor primario a transferéncia da
zona.

Em seguida temos o valor
1800 ; Retry

que indica quanto tempo o servidor secundario deve aguardar para tentar novamente
uma conexao com o servidor primario quando houver uma falha de comunicag¢do. Como
configurado, o servidor secundario deve contactar o servidor primario a cada trés horas.
Caso uma destas conexdes falhe, uma nova tentativa deve ser feita dentro de 1.800
segundos, ou 30 minutos. As tentativas se repetem até que seja estabelecida uma
conexao.

Depois de 3.600.000 segundos (3600000 ; Expire), ou 41 dias, o servidor
secundario desiste entdo de contactar o servidor primadrio, e expira todos os dados
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relativos ao dominio cujo servidor primario esta fora do ar. Todos os arquivos relativos
a zona expirada sdo apagadas e deste momento em diante o servidor secundario ndo
mais responde perguntas sobre este dominio.

O préximo valor

86400) ; M ni num

indica o valor minimo, ou TTL (7ime to Live) aplicado aos registros (RR) deste arquivo.
No nosso exemplo este valor ¢ de 86.400 segundos ou um dia. Todas as informagdes
fornecidas pelos servidores (primarios ou secundarios) do dominio netroad.com.br a
outros servidores serd mantida no cache dos servidores que solicitaram esta informagao
por apenas um dia.

Apbs 24 horas a informacdo é expirada e removida do cache. Solicitagdes
posteriores devem novamente ser obtidas junto aos servidores do dominio
netroad.com.br.

Os valores utilizados sdo utilizados apenas a titulo de ilustracdo. O certo ¢ que
cada administrador determine os valores mais adequados para sua situagdo especifica.
Todos os valores devem ser analisados e configurados em conformidade com o que for
mais adequado. O valor do TTL, em nosso exemplo de 86.400 segundos, certamente
ndo ¢ o mais adequado em ambientes onde as informacgdes forem mais estaveis. Talvez
um valor mais adequado seja uma semana ou até mais. Novamente, em um ambiente
onde os dados sdo estaveis, o periodo de atualizacdo (refresh) pode ser maior que trés
horas. O valor de um dia ou at¢ mesmo mais tempo pode ser adequado. Nao existe uma
receita fixa, tudo depende do bom senso do administrador DNS.

6.3 Registro NS (Name Server)

Em seguida aparece o registro do tipo NS (NameServer). O registro NS contém, a
direita, o nome do dominio, em seguida a indicagdo de que se trata de um registro do
tipo INternet. O valor 10.800 indica o valor em segundos do TTL deste registro. Em
outras palavras, estes registros possuem prazo de validade de trés horas (muito
pouco,nao?). Um TTL deste valor nunca deveria ser usado indistintamente em todos os
registros. Um valor de trés horas para um registro somente deve ser usado em casos
especiais.

Especialmente em registros do tipo NS este valor deve ser mais alto. Afinal de
contas, os servidores de nomes para um dominio devem ser estaveis e sujeitos a
pouquissimas modifica¢des. Consequentemente, um TTL de valor 2592000 (30 dias),
ndo ¢ exagerado.

; Defini¢cdo dos  Servidores Primario e Secundario do Doninio
Net Road. com br

het road.com br. 10800 IN NS ns. netroad.com br.
ns. netroad.combr. 10800 IN A 200.200.20.1
netroad.combr. 10800 IN NS ns. netw zards.com br.

Analisemos entfio o primeiro registro. A esquerda encontra-se 0 nome do registro,
netroad.com.br. No lado direito encontra-se o nome do servidor que atende a este
dominio. Assim temos que todas perguntas relativas ao dominio netroad.com.br sao
respondidas pelo computador cujo nome ¢ ns.netroad.com.br. Mas temos entdo um
problema. Se todas as perguntas sobre computadores pertencentes ao dominio
netroad.com.br devem ser respondidas pelo computador ns.netroad.com.br, como entdo
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achar o computador ns.netroad.com.br, que faz parte do mesmo dominio pelo qual
responde? Esta ¢ uma tipica situagdo do que veio primeiro, o ovo ou a galinha.

Este problema ¢ resolvido acrescentando-se em seguida um registro do tipo A
(Address) que informa o nimero IP do servidor de nomes do dominio netroad.com.br
(em nosso exemplo o endereco IP ¢ 200.200.20.1).

Este tipo de registro ¢ conhecido como registro cola (glue record). Este registro ¢
necessario sempre que o servidor de nomes encontra-se dentro do dominio sobre o qual
¢ autoridade.

O dominio netroad.com.br possui dois servidores de nomes: ns.netroad.com.br ¢
ns.netwizards.com.br. Observe que o segundo servidor de nomes nao possui um registro
“cola” associado. Isto porque o computador ns.netwizards.com.br ndo pertence ao
dominio netroad.com.br. A inclusdo do registro ‘“cola” neste caso ¢ ndo apenas
desnecessaria como também desaconselhavel.

Desnecessaria e desaconselhavel porque os dados relativos ao dominio do
segundo servidor de nomes, netwizards.com.br, sdo gerenciados por outras pessoas. O
nimero IP do servidor de nomes pode mudar.

Caso a modificagdio ndo seja comunicada aos administradores do dominio
netroad.com.br varios transtornos podem ocorrer. Informagdes incorretas serdo
passadas aos servidores de nomes que fizerem consultas relativas ao dominio
netroad.com.br. Pior ainda, em caso de falha do servidor de nomes primario, o
secundario nao sera encontrado e todos os computadores deste dominio ficardo
virtualmente isolados. Registros “cola” devem ser utilizados apenas quando estritamente
necessario. Nao se ganha nada utilizando-se estes tipos de registro indiscriminadamente.

6.4 Registros MX (Mail Exchanger)

Defini ¢cdo dos Servidores de Email Primario e Secundario

het road. com br. 10800 IN MX 10 muil . netroad. com br.
netroad. combr. 10800 IN MX 20 nmail . netw zards. com br.

Os registros do tipo MX (Mail Exchanger) provém a interagdo entre o DNS e o
correio eletronico. Novamente, a direita temos o nome do dominio (netroad.com.br), o
TTL, tipo do registro (INternet), o tipo de registro (MX), a precedéncia e o nome do
servidor de mensagens (mail.netroad.com.br).

Temos entdo que o dominio netroad.com.br ¢ atendido por dois servidores:
mail.netroad.com.br € mail.netwizards.com.br. A precedéncia ¢ um niimero que indica
qual servidor tem prioridade no encaminhamento das mensagens.

Quanto menor este nimero maior a prioridade. Mensagens enviadas para qualquer
computador dentro do dominio netroad.com.br sdo preferencialmente encaminhadas
para o computador mail.netroad.com.br. Se este servidor estiver indisponivel por algum
motivo, as mensagens sdao entdo encaminhadas ao servidor MX secundério, o
computador mail.netwizards.com.br.

6.5 Registros A (Address)

Este ¢ o tipo de registro mais frequentemente utilizado e realiza o mapeamento
entre enderecos [P (Addresses) e nomes.
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6.6 Registros CNAME (Canonical Name)

Estes registros servem para atribuir diversos nomes diferentes a um mesmo
nimero IP. Em nosso exemplo os nomes www.netroad.com.br e fip.netroad.com.br
direcionam para um mesmo computador, ns.netroad.com.br, cujo numero IP ¢
200.200.20.1.

Um erro bastante comum ¢ apontar, em um registro do tipo CNAME para outro
registro do tipo CNAME.

Ainda em nosso exemplo, a configuracao:

www. netroad. com br. 10800 I N CNAME ftp. netroad. com br.
ftp.netroad.combr. 10800 I N CNAME ns. netroad. com br.

¢ invalida, visto que www.netroad.com.br estd apontando para fip.netroad.com.br,
que ndo ¢ um nome candnico e sim um apelido (alias). Todos os registros CNAME, em
nosso exemplo, devem obrigatoriamente apontar para ns.netroad.com.br que ¢ o nome
verdadeiro (o que ¢ definido com um registro do tipo A).

6.7 Arquivo de Zona de Pesquisa Inversa

Um tipo de arquivo de zona usado nos servidores DNS ¢ o arquivo de pesquisa
inversa. Esse arquivo ¢ usado quando um cliente fornece um enderego IP e solicita o
nome de host correspondente. Nos enderecos IP, a parte a extrema esquerda ¢ genérica e
a parte a extrema direita € especifica. No entanto, nos nomes de dominio acontece o
oposto, ou seja, a parte da esquerda ¢ especifica e a parte da direita, como "com" ou
"edu", & genérica. Para criar um arquivo de zona de pesquisa inversa, deve-se inverter a
ordem do endereco de rede para que as partes genérica e especifica sigam o mesmo
padrao usado dentro dos nomes de dominio. Por exemplo, a zona para a rede
192.59.66.0 teria 0o nome 66.59.192.in-addr.arpa.

Cada registro de recurso desse arquivo sempre possui o codigo de host seguido
por .in-addr.arpa. A parte in-addr significa endereco inverso, e aprte arpa ¢ o outro
dominio de alto nivel, advindo da ARPAnet original, predecessora da internet.

Os registros de recursos DNS usados para o mapeamento de endere¢o a nome sdo
os registros (ponteiros) PTR. Segue exemplos do uso de Registros PTR em arquivo de
dados de zona:

1.249.249.192.in-addr.arpa IN PTR wormhole.movie.edu.
2.249.249.192.in-addr.arpa IN PTR robocop.movie.edu.
3.249.249.192.in-addr.arpa IN PTR terminator.movie.edu.

7. CONCLUSAO

Percebe-se a fundamental importancia do DNS para funcionamento das redes de
computadores sejam elas pertencentes a uma Intranet ou a Internet, pois sem a utilizagdo
dele ficaria quase que invidvel o uso de aplicagdes computacionais que exijam
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conhecimento de nome de diversos hosts localizados numa mesma rede ou em redes de
dominios distintos.

Nota-se também que se faz necessario que administradores de redes e
profissionais que venham implementar DNS necessitem obter o conhecimento
necessario para entender o seu mecanismo de funcionamento. Pois, dessa forma,
poderdo eles realizar implementagdes bem sucedidas.
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